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LUONNOS, ODOTTAA HYVAKSYNTAA

Tarumon kayttoehdot

Luonnos 31.10.2026, ei vield voimassa

Aiemmat versiot

Tdma on luonnos, joka odottaa Enarra Oy:n hyvéksyntéé. Ehdot tulevat voimaan vasta, kun
hyvaksytty versio on julkaistu talla sivulla ja palvelun tuotantoympdristo on otettu kayttoon. Pieni-
ja Siirto-pakettien verkkotilaus avataan vasta sen jalkeen.

Palveluntarjoaja on Enarra Oy (Y-tunnus 3664892-5, Artturintie 4, 43500 Karstula), jaliempand
"Enarra”. Enarra tarjoaa Tarumo-nimisté ohjelmistopalvelua ("Palvelu”). Tarumo on Palvelun
kaupallinen nimi eikd rekisteroity aputoiminimi. Sopimuksen osapuoli on Enarra Oy.

Nama kayttéehdot koskevat Palvelua, jota Enarra tarjoaa yrityksille ja muille organisaatioille.
Henkil6tietojen kdsittelystd sovitaan henkildtietojen kdsittelysopimuksessa, joka on osa samaa

sopimusta. Ehdot on laadittu suomeksi ja englanniksi. Suomenkielinen versio on ensisijainen, ja

englanninkielinen versio on sen uskollinen kGadnnos.

Keskeiset ehdot — ei korvaa sopimustekstia

e Vain yrityksille. Palvelu myydddn yrityksille ja muille organisaatioille niiden liikketoimintaa
varten, ei kuluttajille. Verkkotilaus on avoinna vain ETA-maissa ja Sveitsissd sijaitseville
yrityksille (kohta 1).

¢ Pienijatkuu kuukausi kerrallaan, ja kortilta veloitetaan joka kuukausi, kunnes sopimus
irtisanotaan. Maksettua kuukautta ei palauteta, paitsi kun laki sité edellyttad, Enarra ei toimita
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sovittua palvelua tai kyse on kohdissa 6,15 ja 16 sekda kasittelysopimuksen kohdissa11 ja19
kerrotuista tilanteista.

Siirto on kertamaksu, jota ei palauteta sen jalkeen, kun organisaatio on avattu, paitsi kun loki
sitG edellyttGd tai Enarra ei toimita sovittua palvelua (kohta 5). Haastatteluaikaa on 3 kuukautta
jasen jdlkeen lukuoikeutta 12 kuukautta.

Jos maksu epdonnistuu, kayttd keskeytyy, kunnes maksu onnistuu. Tiedot sdilyvat, ja
yllapitGjat voivat edelleen viedd ne.

Sopimuksen padtyttyé Asiakas voi viedd tietonsa véhintédn 30 pdivén ajan. Sen jalkeen ne
poistetaan pysyvdsti, ja varmuuskopioista ne poistuvat viimeistéén 36 pdivan kuluessa. Jos
Asiakas siirtyy toiseen palveluun, palvelu jatkuu ensin normaalisti 30 pdivan siirtymdajan
(kohdat12ja12 a).

Madraaikaisen sopimuksen ennenaikaisesta padattimisestt Asiakas maksaa korvauksena
jaljellé olevan sopimuskauden kuukausimaksut, kuitenkin enintddn kolmen kuukauden
kuukausimaksut, ellei tilauksessa sovita muuta tai paddttyminen johdu Enarrasta (kohta 12 a).

Korvaus ei ole vaihtomaksu, eik @ vaihtomaksuja peritd.
Vastuu on rajattu molemmin puolin enimmadismadriin (kohta 1 4).

Muutokset: Enarrailmoittaa ehtojen muutoksista etukateen. Asiakas voi irtisanoa sopimuksen

ennen kuin sille epéedullinen muutos tulee voimaan (kohta 16).

Tadma yhteenveto ei korvaa sopimustekstid. Ristiriidassa sovelletaan alla olevia kohtia.
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1. Sopimusosapuolet ja soveltaminen

Palveluntarjoaja on Enarra Oy (Y-tunnus 3664892-5, Artturintie 4, 43500 Karstula), jaliempdnad
"Enarra”. Enarra tarjoaa Tarumo-nimisté ohjelmistopalvelua ("Palvelu”). Tarumo on Palvelun
kaupallinen nimi eikd rekisterdity aputoiminimi. Sopimuksen osapuoli on Enarra Oy. Asiakas on
yritys tai muu organisaatio, joka tilaa Palvelun, jaliempdnd Asiakas.

e Vain yrityksille. Palvelu myydddn vain elinkeinonharjoittaijille ja muille organisaatioille niiden
elinkeino- tai ammattitoimintaa varten, ei kuluttajille. Yksityinen elinkeinonharjoittaja voi tilata

Palvelun elinkeinotoimintaansa varten.

e Yritysaseman varmistaminen. Tilauksessa tilagja antaa Asiakkaan nimen, yritys- tai
rekisteritunnuksen, kotipaikan ja laskutusosoitteen ja vahvistaa erikseen, etté Palvelu
hankitaan elinkeino- tai ammattitoimintaan eikd yksityiskayttoon. Toisen EU-maan yritykselta
pyydetddn ALV-tunniste, jos silld on sellainen, ja Enarra voi tarkistaa sen EU:n VIES-
jarjestelmadstd. Enarra voi tarkistaa tiedot myos yritys- ja yhteisétietojdrjestelmasta (YT]) tai
muusta julkisesta rekisteristd ja pyytad EU:n ulkopuoliselta Asiakkaalta rekisteriotteen tai

muun luotettavan selvityksen yritysasemasta. Jos tilaaja ei ole yritys tai muu organisaatio,



Enarra voi perua tilauksen ja palauttaa maksun. Vadra vakuutus on sopimusrikkomus, mutta se
ei poista kuluttajalle pakottavan lain mukaan kuuluvia oikeuksia.

e Verkkotilauksen maat. Verkkotilauksen (Pienija Siirto) voi tehdd vain yritys, jonka kotipaikka
on Euroopan talousalueella tai Sveitsissd. Ahvenanmaalla tai EU:n arvonlisGveroalueen
ulkopuolisella EU:n syrjdisimmalld alueella (esimerkiksi Kanariansaarilla) sijaitseva yritys,
Monacossa sijaitseva yritys ja muut Asiakkaat tilaavat Palvelun laskulla erilliselld tilauksella,
jonka Enarra hyvdksyy yritys- ja pakotetarkistuksen jalkeen.

¢ Tilaajan valtuutus. Tilauksen tekijé vakuuttaa, etté héinellé on oikeus tehdé sopimus
Asiakkaan puolesta. Jos oikeutta ei ollut, tilaaja vastaa sopimuksesta ja vahingosta
oikeustoimilain 25 §:n mukaisesti.

e Pakotteet. Enarra noudattaa Euroopan unionin ja Suomen pakotteita.

e EU on kieltdnyt tarjoamasta suoraan tai vdalillisesti tekodlypalveluja, myos padsyad alustoihin,
joilla tekodlymalleja koulutetaan, hienosaddetadn tai kdytetddn, Vendjan hallitukselle sekd
Vendgjdlle sijoittautuneille oikeushenkildille, yhteisdille ja elimille (neuvoston asetus (EU) N:o
833/2014,5 nartiklan 1 kohdan g alakohta). Vastaava kielto koskee Valko-Vendjan valtiota,
hallitusta, julkisia elimid, yrityksid ja virastoja sekd niiden puolesta tai ohjauksessa toimivia
(neuvoston asetus (EY) N:0 765/2006, sellaisena kuin se on muutettuna asetuksella (EU)
2025/2041).

e Palvelua ei tarjota henkildille tai yhteisoille, joiden varat EU on jaddyttanyt, eikd yhteisaille,

jotka ne omistavat tai joissa niillé on madrdysvalta, eikd niiden saataville muutenkaan.

e Lakiatiukempana kaupallisena linjonaan Enarra ei myy eikd tarjoa Palvelua kenellekadn,
joka on sijoittautunut Vendjalle tai Valko-Vendjdlle, eikd niiden lukuun toimiville. Vendldisen
tai valkovendldisen yhtion sivuliike ndiden maiden ulkopuolella katsotaan maahan
sijoittautuneeksi.

Enarra tarkistaa Asiakkaat riskiperusteisesti asiakkuuden alkaessa ja olennaisen omistus- tai

madardysvaltamuutoksen yhteydessd. Tarvittaessa Enarra voi pyytdd Asiakkaalta selvityksen

sen omistuksesta, madrdysvallasta ja tosiasiallisista edunsaajista. Asiakas vakuuttaa, ettei se
kuulu edelld mainittuihin, ilmoittaa Enarralle viipymdttd muutoksesta, joka voi vaikuttaa tahan,
eik@ anna Palvelun kayttéoikeutta tai luovuta Palvelun tuottamaa sisaltdd tallaiselle taholle.

Enarra voi keskeyttdd Palvelun ja padttad sopimuksen hetiilman korvausvelvollisuutta, jos

vakuutus osoittautuu vaardksi, Asiakas rikkoo tatd kohtaa tai pakotteet muuttuvat niin, ettei

Palvelua voi endd tarjota. Kohdan 12 vientiaika koskee my0s tata tilannetta, ellei pakotteista

muuta johdu.

e Ehdot koskevat kaikkia paketteja: Pieni, Siirto, Perus, Laagjennettu, Konserni ja Kartoitus.



e Sopimuksen syntyminen. VVerkkotilauksessa (Pieni ja Siirto) sopimus syntyy, kun tilaaja on
hyvaksynyt nima kéyttéehdot ja henkildtietojen kasittelysopimuksen ja maksu on hyvéaksytty.
Ennen hyvaksyntad tilaussivu nayttaad linkit hyvaksyttavan version PDF-tiedostoihin
(kayttéehdot ja kasittelysopimus), jotka tilaaja voi ladata ja tallentaa. Tilaukseen tallennetaan
hyvaksytyn version tunniste, hyvaksymisaika, PDF-tiedostojen SHA-256-tiivisteet ja
yritysk@yton vahvistuksen aika, ja tilausvahvistus linkittdd samoihin PDF-tiedostoihin. Muissa
paketeissa sopimus syntyy, kun osapuolet ovat allekirjoittaneet tilauksen tai sopimuksen, myos
sdhkoisesti. Allekirjoitettuun sopimukseen liitetddn aina sovellettavien ehtojen ja

kdsittelysopimuksen PDF-versio.

¢ Asiakirjojen jarjestys. Jos asiakirjat ovat ristiriidassa, niité sovelletaan tGssd jarjestyksessa: (1)
allekirjoitettu tilaus tai sopimus, (2) henkil6tietojen kdsittelysopimus henkilodtietojen kasittelya
koskevissa asioissa, (3) ndma kayttéehdot ja (4) hinnasto. Allekirjoitetulla tilauksella voidaan
poiketa kdsittelysopimuksesta vain, jos tilauksessa yksildidddn muutettava kohta. Asiakkaan
omat hankinta- tai sopimusehdot eivat sido Enarraaq, ellei niista ole sovittu kirjallisesti.

2. Madaritelmat

e Palvelu: Tarumo-niminen verkkopalvelu ohjeineen, mukaan lukien puhelimeen asennettava
verkkosovellus ja, jos Asiakas ottaa sen kdyttdéon, Palvelun Microsoft Teams -sovellus.

e Enarra: Enarra Oy, joka tarjoaa Palvelun ja on sopimuksen osapuoli.

o Kayttdaja: henkild, jonka Asiakas on kutsunut Palveluun yllépitéjdksi, esihenkiloksi,
asiantuntijaksi tai lukijaksi.

e Kirjanpitéjda: henkild, jonka Asiakkaan yllépitdjé on kutsunut ndkemdaén Asiaokkaan

laskutuksen (kohta 7 a). Kirjanpitdja ei néie Asiokkaan sisaltéd.

¢ Avainhenkild: henkild, jonka osaamisen tallentamista Palvelussa seurataan. Pakettien hinnat

ja rajat maardytyvat avainhenkildiden madrdn mukaan.

e Asiakkaan sisdltd: kaikki, mitd Asiokas ja sen kayttdjdat tallentavat Palveluun, kuten
haastattelujen vastaukset, tietokortit, avainhenkiléiden jo osaamisalueiden tiedot sekd
Asiakkaan omat muutokset osaamispaketteihin.

e Tietokortti: haastattelusta tai asiantuntijan omasta kirjoituksesta tehty kortti, joka julkaistaan

vasta, kun asiantuntija on hyvéksynyt sen.

e Tekodlyn tuotos: tekodlyn Palvelussa muotoilema kysymys, siistitty ehdotus vastauksesta,
korttiluonnos, osaamispaketin luonnos, Kartoituksen pakettiehdotus tai Kysy-toiminnon

vastaus.



e Lukutila: tila, jossa Asiakkaan organisaatio ja sen tiedot sdilyvét Palvelussa ja kdyttdjat voivat
roolinsa mukaisesti lukea, hakea ja viedd tietoja, mutta Palveluun ei voi lisété uutta sisaltéd eiké
muuttaa olemassa olevaa: esimerkiksi haastattelut, sanelu, korttiluonnokset, korttien
hyvaksyntd ja uudet kutsut eivat ole kaytdssa. YllGpitGjd voi lukutilassakin kaventaa padsyd ja
vetdd tietokortin pois sen sisallon vuoksi. Lukutila ei ole kohdan 5 mukainen keskeytys.
Lukutilasta ja siiné kaytettGvissé olevista toiminnoista sovitaan tilauksessa, esimerkiksi
Kartoitus-tilauksen sdilytysajassa (kohta 4).

e Vietdvat tiedot: kohdan 9 luettelossa mainitut tiedot.

3. Palvelu ja sen periaatteet

Tarumo tallentaa ldhtevien asiantuntijoiden hiljaista tietoa. Riskitutka nayttad, millé
osaamisalueilla tieto on vaarassa kadota. Tekodly haastattelee asiantuntijaa ja tekee vastauksista
tietokorttiluonnoksia. Asiantuntija hyvaksyy kortit, ja kayttGjat voivat hakea niistd tietoa ja kysyd

niistd tekodlyltd. Pakettien sisalté on kohdassa 4 ja hinnastossa.
Enarra sitoutuu nédihin periaatteisiin:

e Tietokortti julkaistaan vasta asiantuntijan hyvaksynndallé. Hyvaksymatdn kortti ei ndy haussa
eikd tekodlyn vastauksissa.

e Tekodly vastaa vain julkaistujen korttien perusteella ja kertoo aina ldhteen (asiantuntija ja
pdivdmadrd). Jos vastausta ei l6ydy, se sanoo sen ja ehdottaa, ket haastatella.

e Palvelu ei arvioi eiké vertaile tyontekijoitd, eikd se pisteytd heitd tydnantajalle. Riskitutka mittaa
osaamisen katoamisen riski@, ei ihmisten suoriutumista. Kannustinten pisteet ndkyvat vain
henkilblle itselleen (kohta 3 b).

e Haastattelun vastaukset ovat Palvelun kayttoliittymdassa vain haastateltavan ndhtdvissa.
Asiakkaan yllapitajat jo esihenkilot eivat nde niitd, eivatkd Enarran tavanomaiset
yllapitotydkalut pddse niihin. Ne voidaan luovuttaa vain lakisdateisen velvoitteen perusteella
kdsittelysopimuksen kohdan 13 mukaisesti. Enarran henkiléston teknisesta
padakayttGjapadsysta jo sen rajoista kerrotaan kdsittelysopimuksen kohdassa 9.

e Kirosanat ja asiaton sisdltdé suodatetaan pois. Suodatettua sisaltod ei tallenneta eika siitd
raportoida tydnantajalle (kohta 3 c).

e Tietoa ei poisteta vaan korvataan. Timd on tietokortteja koskeva toimintaperiaate:
vanhentunut tai virheellinen kortti arkistoidaan, kun korjattu versio hyvéksytadn, ja



versiohistoria sdilyy. Periaatteesta poiketaan, kun laki, tietoturva tai rekisterdidyn oikeudet sitd
edellyttavat.

o Kaytostd poistetut kortit. YllGpitGja voi poistaa kéytdstd kortin, jossa on loukkaavaa tekstid,
toisen ihmisen henkil6tietoja tai luottamuksellista tietoa. Kortti poistuu heti hausta, tekodlyn
vastauksista ja viennistd. Asiantuntija saa siité tiedon ja voi julkaista korjatun version. Jos syy on
henkilGtiedot, kortin sisdaltod tyhjennetddn heti, kun yllGpitdjd on vahvistanut toimenpiteen. Jos
syy on luottamuksellinen tieto tai liikesalaisuus, Asiakas valitsee, tyhjennetddnko sisalto heti vai
30 pdivan kuluttua. Loukkaavaksi poistetun kortin siscltd sdilyy piilotettuna, jotta siité voidaan
tehdd korjattu versio. Tyhjennetysta kortista ei j&d vanhaa sisdltdd versiohistoriaan, vaan vain
merkintd, jossa on syy ja pdiva. Tyhjennys koskee myds kortin aiempia versioita, kortin
ilmoitusten lisatietoja ja hakuindeksid, ja kortin avoimet korjausluonnokset hylatadn.
Toimenpide kirjataan lokiin ilman siséltéa (kasittelysopimuksen kohta 7).

e Enarravoi asettaa kortin heti karanteeniin, eli poistaa sen hausta, vastauksista ja viennistd, jos
se perustellusti epdilee kortin vaarantavan Palvelun tietoturvan, rikkovan lakia tai loukkaavan
toisen henkildon oikeuksia. Enarra kertoo Asiakkaalle syyn ja pyytad Asiakkaan paatosta kortin
korjoamisesta tai poistamisesta.

e HenkilGtiedot poistetaan tietosuoja-asetuksen ja kasittelysopimuksen mukaisesti.
Rekisterdidyn pateva poistopyynté kdsitelladn ilman aiheetonta viivytystd. Kun sopimus paattyy,
Enarra poistaa organisaation tiedot, myds tietokortit, kohdan 12 mukaisesti. Kun yksittdisen
henkilon tiedot poistetaan, hdnen haastattelunsa, Ganitteensd ja hyvaksymattomat
luonnoksensa poistetaan, ja hdnen hyvaksymdnsd julkaistut kortit jadvat organisaatiolle joko
hdnen nimelladn tai ldhteend "Entinen asiantuntija™ Asiakkaan padtoksen mukaan
(kasittelysopimuksen kohta 13).

Enarra voi muuttaa ja kehittdd Palvelua, mutta ei heikennd sopimuskauden aikana olennaisesti
Asiaokkaan maksamia keskeisi¢ toimintoja. Muutoksista kerrotaan Palvelun Mité uutta -sivulla.
Hinnastossa "tulossa"-merkityt toiminnot kuuluvat Palveluun vasta, kun ne on otettu kdyttoon.

Tekodly muotoilee kysymyksid, korttiluonnoksia ja vastauksia, ja se voi erehtyd. Siksi asiantuntija
tarkistaa ja hyvaksyy jokaisen kortin ennen julkaisuaq, ja jokaisessa vastauksessa ndkyy ldhde.
Asiakas vastaa siité, miten se kdyttad kortteja ja vastauksia. Turvallisuuteen, terveyteen tai
merkittdviin taloudellisiin paatoksiin liittyva ohje on tarkistettava ldhdekortista ja Asiakkaan

omista ohjeista ennen kayttoa.

3 a. Tekodaly ja kayttotarkoitus



EU:n tekodlysdddoksen (2024/1689) mukaan Enarra on Palvelun tekodlyjdrjestelmdn tarjoaja
ja Asiakas sen kayttdonottaja, vaikka tekodlyn perusmallin toimittaa kolmas osapuoli.

Kayttétarkoitus: Palvelulla tallennetaan organisaation osaamista ja annetaan siihen padsy.
Tekodly haastattelee asiantuntijag, tekee vastauksista korttiluonnoksia ja vastaa kysymyksiin
julkaistujen korttien perusteella.

Riskitutka: Palvelun riskitutkan tarkoituksena on tunnistaa osaamisalueisiin ja
dokumentaation jatkuvuuteen liittyvid riskejd, ei arvioida yksittdisen tyontekijan suoriutumista,
luotettavuutta, kayttaytymista tai arvoa. Riskitutka on kiinted, sddntépohjainen laskelma, joka
kdyttdd osaamisalueiden kriittisyyttd, ainoan osaajan tietoq, lahtdpdivid ja tallennetun tiedon
kattavuutta. Se ei kaytd henkildon ikad eikd oletettua eldkditymistd. Vahvistettu ldhtopdiva ja
arvio pidetadn toisistaan erilléén.

Kielletty kéytt6: Asiakas ei saa kdyttdd Palvelua tydntekijdéiden valvontaan, yksildlliseen
suoriutumisen pisteyttdmiseen, tehtdvien jokamiseen tyontekijoiden kayttdytymisen tai
henkildkohtaisten ominaisuuksien perusteella eikd tydsuhdepddtdsten tekemiseen. Asiakas ei
kdyta Palvelua eikd sen tietoja mydskdadn rekrytointiin tai henkildiden valintaan, padtoksiin
tydsuhteen ehdoista, palkasta, ylennyksesta tai tydsuhteen padttimisestd eikd tunteiden tai
mielentilan paattelyyn.

Kannustinominaisuus on oletuksena pois pddltd, henkilokohtaiset pisteet ndkyvat vain
asianomaiselle henkildlle eikd niitd viedd HR-jdrjestelmiin (kohta 3 b). Palvelun omat
kannustimet ovat sallittuja sellaisina kuin ne Palvelussa toimivat, mutta niiden tietoja ei saa
kdayttad edella kiellettyihin tarkoituksiin.

Palvelun tuottamat tietokortit on tarkistettava ja hyvéksyttéivé ennen julkaisua. Palvelussa sen
tekee kortin asiantuntija.

Palvelu kertoo kayttajalle, kun han on vuorovaikutuksessa tekodlyn kanssa. Kysy-vastaukset,
tekodlyn tarkentavat kysymykset ja korttiluonnokset merkitddn Palvelussa ndkyvasti ja

koneluettavasti. Myds julkaistuissa tietokorteissa on tekodlysadddksen 50 artiklan 2 kohdan
mukainen koneluettava merkintd (Palvelussa, Teamsissa ja viennissd) sekd ndkyvd maininta

"Laadittu tekodlyn avulla, asiantuntijan hyvaksyma".

Palvelu ei tee henkilbisté yksinomaan automaattiseen kdsittelyyn perustuvia padtoksia eiké
pddattele ddnesta tai tekstistd tunteita tai mielentilaa.

Jos Asiakas kayttéd Palvelua kiellettyyn tarkoitukseen, se vastaa siitd itse, myos
tekodlysaddoksen mukaisista velvoitteista, ja korvaa Enarralle tésté aiheutuvat vahingot
kohdan 14 mukaisesti.



e Enarrakertoo Palvelun toiminnasta ja tekodlyn rajoituksista Palvelun Ohje-sivulla. Asiakas
kertoo kayttdjilleen, mihin Palvelua kéytetddn ja ettd tekodly voi erehtyd.

3 b. Kannustimet

e Asiakkaan yllapitdjd voi ottaa kdyttéon Palvelun kannustimet: henkilokohtaiset saavutukset ja
Kasvurengas (pisteitd hyvaksytyista korteista ja kollegoiden "hyodyllinen"-merkinndistd),
tiimien yhteiset haasteet ja tydnantajan palkinnot. Kannustimet ovat organisaatiossa
oletuksena pois padlta.

e Henkildn omat pisteet, taso ja saavutukset ndkyvat vain hénelle itselleen. Palkinnon mydntdjd
saa tiedon saavutuksesta ja palkinnosta vain, jos henkild itse hyvaksyy sen. Muille ndytetadn
vain tiimitason tietoja.

¢ Jokainen voi kytked kannustimet itseltddn pois. Rangaistuksia ei ole, eik& saavutettua
saavutusta oteta pois.

e Pisteitt ja saavutuksia eiviedd HR- tai kehityskeskustelujdrjestelmiin. Asiakas ei kaytd niita
tydésuhdetta koskeviin pdaatoksiin, kehityskeskusteluihin eiké henkiléiden vertailuun (kohta 3 a).

¢ Asiakas vastaa palkintojensa verotuksesta. Esimerkiksi lahjakortit ja lounaat voivat olla

verotettavaa etua.

3 c. Sisallon suodatus, ilmoitukset ja yhteyspisteet

Palvelu tallentaa kayttdjien antamaa sisaltod heidan pyynnoéstadan. Enarra noudattaa EU:n
digipalvelusdddoksen (2022/2065) sdilytyspalveluja koskevia sadntdjad siltd osin kuin ne
soveltuvat Palveluun.

e Suodatus: Palvelu poistaa haastattelujen vastauksista, korttien muokkauksista, korttien
ilmoitusten lisatiedoista ja osaamispakettien teksteistd kirosanat ja jattad tietokorteista pois
loukkaavan, asiattoman tai epdselvdn sisallén. Suodatus tehdadn automaattisesti tekodlyn
luokittelulla, jo varalla ovat sanalistat. Jos tekodly ei ole kdytettdvissd, sanalistat [Gpdissyt sisaltd
odottaa tekodlyn tarkistusta eikG ndy muille.

e Suodatettua sisaltod ei tallenneta eikd siitd raportoida tydnantajalle. Lokiin kirjataan vain tieto
suodatuksestailman sisaltda.

¢ limoitus suodatuksesta: kun Palvelu suodattaa vastauksen, se kertoo vastaajalle, miksi
vastausta ei tallennettu (se ndytti sisaltdvan kirosanoja, henkildtietoja, luottamuksellista tietoa
tai kayttdehtojen vastaista sisaltdd), ja neuvoo muotoilemaan vastauksen uudelleen tai



pyytadmadn tarkistusta osoitteesta tuki@tarumo.fi. Imoitus ei paljasta suodatettua sisaltéa

tyénantajalle. Inminen tarkistaa asian kdyttGjéin antamien tietojen perusteella, koska
suodatettua sisaltdd ei ole tallessa. Jos tietokortti poistetaan kaytdsta, asiantuntijalle kerrotaan

syy ja mahdollisuus julkaista korjattu versio (kohta 3).

¢ limoitus laittomasta sisdllésta: kuka tahansa voi ilmoittaa Palvelussa olevasta laittomasta
sisalléstd samaan osoitteeseen. IImoituksessa kerrotaan, mistd sisallostd on kyse ja missd se
on, miksi ilmoittaja pitad sitd laittomana seké ilmoittajan nimi ja shkdpostiosoite. Enarra
vahvistaa ilmoituksen vastaanottamisen, kdsittelee sen viipymattd ja kertoo ilmoittajalle
ratkaisusta. Asiokkaan siscltd ei ndy Enarran yllGpitotydkaluissa, joten Enarra kdsittelee
ilmoituksen tarvittaessa yhdessd Asiakkaan yllépitéjien kanssa. Jos sisaltdod poistetaan tai sen
ndkyvyytta rajoitetaan, Enarra kertoo sille, joka sisdllon tallensi, perustelut, sopimus- tai
lakiperusteen ja sen, miten hén voi pyytad ratkaisun tarkistamista.

e Jos Enarra saatiettid rikoksesta, joka uhkaa jonkun henked tai turvallisuutta, se ilmoittaa siité

viranomaisille.

e Yhteyspiste: viranomaiset ja Palvelun kéayttdjat voivat ottaa yhteytté Enarraan
digipalvelusdddodksen 11 ja 12 artiklan asioissa osoitteeseen tuki@tarumo.fi suomeksi tai

englanniksi.

4. Paketit

e Kartoitus, Perus, Laajennettu ja Konserni myyddadn laskulla erillisellé tilauksella tai
sopimuksella. Kartoitus on kertamaksullinen riskikartoitus: kartoitusjakson jalkeen
organisaatio sailyy tilauksessa sovitun sdilytysajan maksutta lukutilassa (kohta 2), ja sopimus
pddattyy sdilytysajan lopussailman irtisanomista, ellei Asiakas tilaa sitd ennen pakettia. Perus,
Laajennettu ja Konserni ovat kuukausihintaisia vuosisopimuksia. Hinta, avainhenkildiden

madrd, sopimuskausi ja laskutus sovitaan tilauksessa.

e Laajennettu- ja Konserni-asiakkaiden kanssa tehdddn padsopimus, jonka liitteind ovat
palvelutaso, tietoturva, alikasittelijat, auditoinnit, jatkuvuus ja poikkeamien kdsittely. Ndita

ehtoja sovelletaan padsopimuksen osana siltéi osin kuin siind ei sovita toisin.

e Pieni maksaa 149 € kuukaudessa + alv ja sisaltéid enintddn kolme avainhenkildd. Se on

kuukausitilaus, joka jatkuu kuukausi kerrallaan, kunnes se irtisanotaan.

e Siirto maksaa 1 490 € kertamaksuna + alv ja siséltdd yhden avainhenkildn, yleensd ldhtevén
henkilén. Sopimus alkaa kolmen kuukauden haastattelujoksolla, jonka jalkeen kortteja voi
lukea vield 12 kuukautta (uutta haastattelua ei voi silloin aloittaa, mutta kesken oleva viedéddn
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loppuun), ja Pieni-sopimukseen voi jatkaa samassa organisaatiossa 90 pdivad ennen

lukuoikeuden padttymistd alkaen, jolloin tiedot sdilyvat.

Hakua ja Kysy-toimintoa kayttavat lukijat ovat maksutta. Hinta madrdytyy avainhenkildiden

madrdn mukaan, ei kayttdjien.

Alennukset ja avausedut ovat voimassa vain kirjallisesti sovitulla tavalla. Ne eivat koske Siirto-
pakettia.

5. Sopimuskausi ja irtisanominen

Pieni on voimassa toistaiseksi. Veloitus toistuu kuukausittain etukdteen. Asiakas voi irtisanoa
sen milloin tahansa Palvelun Organisaatio-sivulla (Laskutus ja maksut) tai sdhkopostilla.
Sopimus padattyy maksetun kuukauden lopussa. Jo maksettua kautta ei palauteta, paitsi kun laki
sitG edellyttGd, Enarra ei toimita sovittua palvelua tai kohdissa 6,15 ja 16 tai
kdsittelysopimuksen kohdissa 11 ja 19 toisin sanotaan. Irtisanomisen voi perua ennen kauden

loppuoa.

Siirto on madrdaikainen ja padttyy ilman irtisanomista, kun lukuoikeus paattyy, eli 15
kuukauden kuluttua sen alkamisesta (3 kuukauden haastattelujaokso ja senjalkeen 12
kuukauden lukuoikeus). Kertamaksua ei palauteta sen jalkeen, kun Asiakkaan organisaatio on
luotu ja Palvelu avattu, ellei toisin sovita tai laki sité edellytd. Jos Enarra ei toimita sovittua
palvelua, lopettaa Palvelun tai pdattdd sopimuksen muusta kuin Asiakkaasta johtuvasta syysta,
Enarra palauttaa kertamaksusta osuuden, joka vastaa 15 kuukauden sopimuskaudesta jaljelld
olevia paivia.

Laskulla myytéavét paketit ovat voimassa tilauksen mukaan. Jos tilauksessa ei sovita toisin,

sopimus jatkuu sopimuskauden jalkeen toistaiseksi, ja kumpikin osapuoli voi irtisanoa sen
kolmen kuukauden irtisanomisaijalla.

Enarra voiirtisanoa toistaiseksi voimassa olevan sopimuksen kolmen kuukauden

irtisanomisajalla.

Asiakas voi lisdksi milloin tahansa pyytdd vaihtoa toiseen palveluun tai tietojensa siirtoa kohdan

12 a mukaisesti, myds madrdaikaisen sopimuksen aikana.

Kumpikin osapuoli voi purkaa sopimuksen, jos toinen osapuoli rikkoo sopimusta olennaisesti

eikd korjaa rikkomusta 14 pdivéin kuluessa kirjallisesta huomautuksesta.

Enarra voi keskeyttdd Palvelun tai yksittGisen kayttGjan pddsyn heti, jos kdyttd vaarantaa
Palvelun tietoturvan tai muiden asiakkaiden palvelun tai on ilmeisen lainvastaista. Keskeytys
kestdd vain niin kauan kuin on tarpeen, ja Enarra kertoo siitd Asiakkaalle viipymatta.



e Sopimuksen padttymisestd ja tietojen viennistd kerrotaan kohdissa12 ja12 a.

6. Hinnat, maksut ja arvonlistivero

e Arvonlisdévero: hinnat ovat euroina ja arvonlis@verottomia. Arvonlisévero lisatddn laskuun
voimassa olevan lain mukaan. Suomalaiselta Asiakkaalta veloitetaan Suomen arvonlisdvero.
Toisen EU-maan arvonlis@verovelvolliselle yritykselle léhetettdvassd laskussa eiole
arvonlisdveroaq, lasku merkitGdan "kaannetty verovelvollisuus / reverse charge”, ja Asiakas
tilittcid veron omassa maassaan. EU:n ulkopuoliselta yritykselté ei veloiteta Suomen
arvonlis@veroaq, ja Asiakas vastaa omassa maassaan mahdollisesti maksettavista veroista.
Ahvenanmaalle sijoittautuneen yrityksen laskun verokd@sittely ratkaistaan tilauksen yhteydessa
palvelukaupan myyntimaasddntdjen mukaan. Asiakas maksaa hinnan ilman vahennyksid. Jos
Asiakkaan maan laki edellyttad ldhdeveron pidattdmistd, Asiakas maksaa lisGksi madran, jonka
ansiosta Enarra saa sovitun hinnan tdysimadrdisend.

e Verkkotilaus: Pieni ja Siirto maksetaan Stripe Payments Europe Ltd:n (Irlanti) kautta kortilla tai
muulla maksusivulla tarjotulla tavallo. Siirto veloitetaan kerralla tilattaessa. Pieni veloitetaan
kuukausittain etukdteen: tilatessaan Pieni-paketin Asiakas valtuuttaa erikseen Enarran
veloittamaan kuukausimaksun Stripen kautta Asiakkaan antamalta maksuvalineeltd kunkin
maksukauden alussa, kunnes sopimus padttyy. Lasku ja kuitti lGhetetddn sthkdpostiin, ja ne
[6ytyvat myds Palvelun Laskutus jo maksut -kohdasta. Enarra ei née eikd tallenna korttitietoja.

Stripe kasittelee maksutietoja osin omaan lukuunsa; siité kerrotaan tietosuojaselosteessa.

e Epdonnistunut maksu: Stripe yrittdd veloitusta uudelleen ja ilmoittaa siité sGhkdpostilla. Jos
maksu ei onnistu uusintayrityksistd huolimatta, Enarra keskeyttad Palvelun. Kayttajat eivat
silloin p&dse organisaatioon, mutta tiedot sdilyvat, ja yllapitdjat voivat yhd maksaa, viedd kaikKki
vietvat tiedot ja katsoa lokin. Kun maksu onnistuu, Palvelu palautuu automaattisesti. Jos
maksua ei saada 30 pdivdn kuluessa keskeytyksestd, Enarra voi padttad sopimuksen, ja
kohdan 12 vientiaika alkaa.

o Laskulla myytéavat paketit laskutetaan tilauksen mukaan. Jos tilauksessa ei sovita toisin,
maksuehto on 14 pdivad netto. Viivastyneestt maksusta peritdén korkolain 4 a §:n mukainen
viivastyskorko ja saatavien perinndstd annetun lain 10 i §:n mukainen 40 euron vakiokorvaus
perintéikuluista. Jos maksu viivastyy yli 30 pdivad, Enarra voi kirjallisen huomautuksen jalkeen
keskeyttad Palvelun samalla tavalla kuin verkkotilauksessa. Yllapitdjien mahdollisuus viedd
tiedot sdilyy keskeytyksen aikana.

e Hinnanmuutokset: Enarra voi muuttaa toistaiseksi voimassa olevan sopimuksen hintoja

ilmoittamalla siitd vahintaan 90 pdivaa etukGteen. Asiakas voi irtisanoa sopimuksen
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paattymdadn ennen muutoksen voimaantuloa, ja etukdteen maksetun kauden kayttdmdatdon osa
hyvitetddn silloin suhteellisesti. Muutos ei koske jo maksettuja kausia eika Siirto-pakettia.
Madardaikaisen sopimuksen hinnat ovat tilauksen mukaiset.

7. Asiakkaan ja kayttajien vastuut

e Asiakas nimeda yllapitgjat, kutsuu kayttajat ja antaa heille roolit. Asiakas vastaa siitd, etté sen
kdyttdjat noudattavat nditd ehtoja.

e KayttGja pitdd kirjautumistapansa omana tietonaan. Asiakas ilmoittaa Enarralle viipymattd, jos
se epdilee tunnusten vadrinkyttoa.

o Asiakas rekisterinpit@jdnad jo tydnantajana. Asiakas on rekisterinpitdjé tyontekijoittdn
koskevassa osaamisen sdilyttdmisen kdsittelyssa ja vastaa omalla kustannuksellaan siitd, etta

e henkilGtietojen kasittelylle on peruste ja kasiteltdvat tiedot ovat tydsuhteen kannalta
valittémasti tarpeellisia (tydeldmdn tietosuojalain 3 §);

o tydntekijdille ja muille rekisterdidyille kerrotaan késittelysté tietosuoja-asetuksen 13 ja 14
artiklan mukaisesti, ja tietosuojaa koskevan vaikutustenarvioinnin tarve on arvioitu ja

arviointi tehty ennen kayttédnottoaq, jos kdsittely todenndkoisesti aiheuttaa korkean riskin;

o kayttodnotto on kdasitelty henkildston kanssa lain edellyttdmallé tavalla: yhteistoimintalain
mukaisessa menettelyssa yrityksessd, jossa on vahintddn 50 tyontekijad, yhteistoimintalain
7 a §:n mukaisessa vuoropuhelussa yrityksess@, jossa on 20-49 tydntekijad, ja tydeldman
tietosuojalain 4 ja 21 §:n mukaisesti, kun ne soveltuvat. Henkiloéston edustaijille kerrotaan
Palvelun tarkoitus, kerattavat tiedot, padsy, sdilytys ja se, ettei Palvelua saa kayttad
suoriutumisen arviointiin;

o |Ghtopdivista kirjataan ensisijaisesti vahvistettu tieto, ja arvio merkitddn arvioksi.
LAahtopdivaa ei pdatellda iasta eika sitd kaytetd henkilostopadatoksiin;
¢ haastattelut tehdadn tydaikana tai niistd sovitaan tydaikasddnnésten mukaisesti, jo

tyésuhteensa jo pdatttineen henkildén haastattelusta sovitaan erikseen;

e Asiakkaalla on tarvittavat oikeudet asiantuntijoiden kirjoittamaan ja sanelemaan sisdltoon,
ja sisallon julkaisemisesta asiantuntijan nimellé tai nimelld "Entinen asiantuntija” sekd sen
korjaamisesta on sovittu henkiléston kanssa;

e palvelua kaytetdan vain kohdan 3 a mukaiseen kdyttotarkoitukseen;

e rekisterodityjen pyynnot ratkaistaan, ja organisaatiosta [Ghteneiden henkildiden
kdyttdoikeudet poistetaan tai heiddn roolinsa muutetaan.



Enarra kertoo Palvelun toiminnasta ndité velvoitteita varten Palvelun Ohje-sivulla ja
kdsittelysopimuksessa. Enarran antamat henkildstétiedotteen ja vaikutustenarvioinnin pohjat
ovat ldhtdaineistoaq, joka Asiakkaan on mukautettava omaan tarkoitukseensa,
oikeusperusteeseensa, henkilostoonsd, sdilytysaikoihinsa ja menettelyihinsé. Ne eivdt ole
valmis vaikutustenarviointi eivatka siirra Asiaokkaan velvollisuuksia Enarralle. Enarra ei anna

oikeudellista neuvontaa.

o Asiokas vastaa siitd, ettd silld on oikeus tallentaa sisaltonsd Palveluun, esimerkiksi kolmansien

osapuolten luottamukselliset tiedot.

e Erityiset henkilétiedot ja tydtoverit. Enarra kdyttéé automaattisia ja tarvittaessa manuaalisia
suojatoimia pyrkitikseen tunnistamaan ja estGmadn erityisid henkildtietoryhmid, rikostietoja ja
yksittdisia tyontekijoité arvioivaa sisaltdd. Suojatoimet eivdt tunnista kaikkia tapauksia.
Asiakkaan ja kortin hyvaksyvadn asiantuntijan on tarkistettava sisdlté ennen julkaisua; korttiin ei
saa sisallyttad tarpeettomia henkilodtietoja tai lainvastaisesti kdsiteltGvid tietoja. Terveys-, rikos-
tai muu arkaluonteinen tieto ei kuulu tietokorttiin, ellei Asiakas ole osoittanut kasittelylle laillista
erityisperustetta. Tyotoverit mainitaan korteissa tehtévanimikkeelld tai roolilla, ellei nimi ole
valttmdatdn ohjeen ymmadrtamiseksi; silloin Asiakas arvioi oikeusperusteen ja
tiedonantovelvollisuuden ennen julkaisua. Enarra voi estd tai poistaa sisdallon, jonka se
perustellusti epdilee rikkovan nditd rajoituksia. Korttiluonnoksen hyvaksyntdnékyma korostaa
tekstistd tunnistetut nimet ja muut tunnisteet, ja asiantuntijan on vahvistettava kohdalla "Olen
tarkistanut kortin" ennen kuin kortti julkaistaan, myds Teamsissa. Asiakas ohjeistaa
asiantuntijoita kertomaan kaytannoista eikd yksittdisistd inmisistd.

e Palvelua ei saa kayttad lainvastaiseen sisaltoon, tietoturvan kiertGmiseen eikad Palvelun
ylikuormittamiseen. Muut Palvelua koskevat kiellot ovat kohdassa 8. Tunnuksia ei saa
luovuttaa Asiakkaan organisaation ulkopuolelle. Tidma ei estd kutsumasta kirjanpit@jad kohdan

7 a mukaisesti.

7 a. Kirjanpitaja
o Asiakkaan yllGpitdjd voi kutsua organisaatiolle yhden kirjanpitdjdn, esimerkiksi tilitoimiston
edustajan. Sama henkil6 voi olla usean organisaation kirjanpitdjd samalla kayttdajatililla.

e Kirjanpitdjd ndkee vain laskutuksen: sopimuksen tiedot, laskut ja maksutiedot. Han ei nde
organisaation ihmisid eiké sen tallentamaa sisaltdd. Laskulla maksavan Asiakkaan kirjanpitéjc
ndkee laskuluettelon ja voi ladata laskujen PDF-kopiot. Kortilla maksavan Asiakkaan
kirjanpit@ja voi Stripen maksuportaalissa ndhdd laskut ja kuitit sekd muuttaa maksukorttia,



laskutusosoitetta, nimed ja ALV-tunnistetta, mutta ei voi irtisanoa sopimusta eik@ muuttaa
laskutuksen sdhkdpostiosoitetta.

e Pienessd ja Siirrossaorganisaation jésen voi olla myds sen kirjanpitdjd. Muissa paketeissa

uudeksi kirjanpitajaksi ei voi kutsua organisaation jasentq.

e Asiakas padattad, kuka on kirjanpitdjd, ja vastaa Kirjanpitdjdn toimista kuin omistaan. Asiakas
huolehtii siitd, ettd kirjanpitGjad sitoo salassapitovelvollisuus, ja poistaa kirjanpitéjén, kun
tdman tehtava paattyy. Kun kirjanpitdjd vaihtuu, edellinen sdilyttad padsyns@, kunnes uusi
hyvdksyy kutsun.

e Enarravoi poistaa kirjanpitGjan pddsyn, jos se epdilee vadrinkdyttdd, ja kertoo siitd Asiakkaalle.

e Kirjanpitdjan toimet, kuten laskujen lataukset ja maksuportaalin avaukset, kirjataan Asiakkaan
lokiin. Maksuportaalissa tehdyistd muutoksista kirjataan, mitkd tiedot muuttuivat.

e Kirjanpitdjd saa sdhkodpostin, kun uusi lasku on saatavilla. Viestissd ei ole summia eika liitteitd.
Kirjanpitdjé voi kytked ilmoitukset pois Oma tili -sivulla.

¢ Roolit kayttotarkoituksen mukaan. Kirjanpitdjdn jdsenyys ja oikeudet Asiakkaan
organisaatiossa sekd hdnen toimistaan Asiakkaan lokiin syntyvat tiedot ovat Asiakkaan
kdsittelyd, jossa Enarra on kdsittelija. Usean organisaation yhteinen kdyttajatili, kirjoutuminen,
tunnistautuminen, Palvelun tietoturvalokit ja vadrinkdytdsten torjunta ovat Enarran omaa
rekisterinpitoa silté osin kuin Enarra madrittad niiden tarkoituksen. Enarran omat laskut, niiden
kopiot, maksutiedot, kirjanpito ja uuden laskun ilmoitukset ovat Enarran omaa rekisterinpitoa.

Naisté kerrotaan tietosuojaselosteessa.

8. Sisalto, tekodlyn tuotokset jao immateriaalioikeudet

e Asiakkaan sisdlto ja sen immateriaalioikeudet kuuluvat Asiakkaalle tai sen
lisenssinantajille. Enarra siirtaé Asiakkaalle ne oikeudet, joita silld mahdollisesti on tekodlyn
tuotoksiin, jotka Palvelu tuottaa Asiakkaan sisallostd. Enarra ei takaa, ettd tekodlyn tuotokset
saavat tekijdnoikeussuojaa.

e Asiakas antaa Enarralle sopimuksen ajaksi rajoitetun oikeuden kasitelld Asiakkaan sisaltéd
vain Palvelun tuottamiseksi, ylldpitimiseksi, suojaamiseksi jao varmuuskopioimiseksi,
Asiakkaan pyytadmaad tukea varten sekd silloin, kun laki sita edellyttad.

e Asiakkaan sisaltod ei koskaan kayteta tekodlymallien koulutukseen, ei Enarran eiké
kenenkddén muun. Enarra ei kéyté Asiakkaan sis@ltéd yleisten osaamispakettiensa
kehittdmiseen ilman Asiakkaan nimenomaista kirjallista lupaa kussakin tapauksessa. Enarran
jatekodlypalvelun tarjoajan vélisten ehtojen mukaan tarjoaja ei lue, analysoi eikd kdytd


https://tarumo.fi/tietosuoja/

kehotteiden tai vastausten sisaltdd mallien koulutukseen. Poikkeukset, kuten virhetilanteissa
sdilytettava sisaltd, ovat kdsittelysopimuksen kohdassa 8.

e Enarravoi kayttad Palvelun kehittimiseen Palvelun kdytosté koottuja tilastoja, jotka eivét

sisallé Asiakkaan sisdltdd ja joista ei voi tunnistaa Asiakasta eik@ henkildad.

e Enarravoi kayttad Asiakkaan antamia kehitysideoita Palvelun kehittdmiseen ilman korvausta,
mutta ei Asiakkaan sisaltod eikd luottamuksellisia tietoja.

Enarran oikeudet Palveluun

Palvelu, sen ohjelmisto, tekodlyn kehotteet, riskilaskentq, tietokantarakenteet, kayttoliittyma,
ohjeet ja Enarran yleiset osaamispaketit kuuluvat Enarralle tai sen lisenssinantaijille. Asiakkaan
organisaatiokohtaiset muutokset osaamispaketteihin ovat Asiakkaan sisaltéd. Asiakas saa
sopimuskauden ajaksi ei-yksinomaisen oikeuden kdyttdd Palvelua omiin sisdisiin tarkoituksiinsa
jatilauksessa sovittujen konserniyhtididensa tarkoituksiin. Oikeutta ei voi siirtdd muuten kuin
kohdan 17 mukaisesti. Kirjanpitdjan padsy kohdan 7 a mukaisesti on sallittu.

Asiakas ei saa eik@ anna kdyttdjiensa:

e kopioida Palvelua, sen ohjelmistoa tai Enarran osaamispaketteja luvatta;

e haQiritd Palvelun toimintaa tai ylikuormittaa sitd tai kerata siitd tietoa jarjestelmallisesti

automaattisesti muuten kuin Enarran tarjoamien vientien ja rajapintojen kautta;
¢ jakaatunnistetietoja tai antaa Palvelun kayttdoikeutta muille kuin kohdissa 7 ja 7 a sallituille;
e myydd edelleen, alilisensoida tai tarjota Palvelua kolmansille;

e Kkiertdd tai yrittad kiertGa Palvelun tietoturvaa tai kadyttooikeuksia taikka testata Palvelun

tietoturvaa muuten kuin alla kuvatun haavoittuvuuskaytdnnén mukaisesti;

e kayttad Enarran luottamuksellisia tietoja, kuten kehotteita, kilpailevan palvelun tai

tekodlymallin rakentamiseen tai kouluttamiseen;
e kayttad vaarin Enarran liikesalaisuuksia;

e poistaa Palvelusta tai paketeista omistusoikeusmerkintdja.

Kiellot eivat koske Asiakkaan sisaltdod eikd vietdvid tietoja (kohta 9): Asiakas saa siirtdd ne toiseen
palveluun (kohta 12 a). Kiellot eivat estd kehittdmastd tai hankkimasta kilpailevaa palvelua, kun
siind ei kaytetd Enarran luottamuksellisia tietoja, liikesalaisuuksia tai suojattua aineistoa. Kiellot
eivat myoskddn rajoita toimia, jotka pakottava laki sallii, kuten ohjelman kéyttdd, sen toiminnan
tarkkailua, tutkimista ja testaamista, varmuuskopion tekemistd ja yhteentoimivuuden



saavuttamiseksi valttamatonta takaisinmallinnusta (tekijanoikeuslain 25 jja 25 k § sekd
ohjelmistodirektiivin 2009/24/EY 5 ja 6 artikla).
Haavoittuvuuksista ilmoittaminen

Jos l6yddt Palvelusta haavoittuvuuden, ilmoita siita tietoturvailmoitusten yhteyspisteeseen
security@tarumo.fi. lmoitusohjeet ovat sivulla tarumo.fi/tietoturva ja tiedostossa

tarumo.fi/.well-known/security. txt.Enarrakuittaailmoituksen viiden arkipdivén

kuluessa, arvioi sen, korjaa haavoittuvuuden ja kertoo ilmoittajalle késittelyn etenemisestd. Alé

[dhet& muiden ihmisten henkilotietoja tai Asiakkaan sisaltdd ilmoituksen mukana. Kun pyyddmme

lisGtietoja, sovimme turvallisesta tavasta jakaa ne. Enarra ei ryhdy oikeudellisiin toimiin ilmoittajaa

vastaan, joka on toiminut vilpittdmdassd mielessd tdmadn kdytdnndn mukaisesti. Testaus, joka
haittaa Palvelun toimintaa tai jossa pddstadn kasiksi muiden tietoihin, ei ole sallittua.

9. Tietojen vienti

Asiakas saa vietdvdt tiedot milloin tahansa sopimuksen aikana, myos Palvelun ollessa
keskeytettynd, ja sopimuksen padatyttyd kohtien 12 ja 12 a mdadrdajoissa. Vienti on maksutonta.
Enarra antaa vietGvat tiedot jasennellyssd, yleisesti kaytetyssd ja koneellisesti luettavassa

muodossa. Vientimadritys (tarumo.fi/vienti) yksiloi siirrettdvat tietoluokat, muodot, rakenteet,

tekniset rajoitukset ja noutomenettelyn. Sama teksti on kdsittelysopimuksen kohdassa 17.

Vietavat tiedot

Asiakkaan yllapitajat voivat viedd itse palvelussa:

e julkaistut tietokortit ja niiden arkistoidut versiot l[dhteineen (asiantuntija tai "Entinen
asiantuntija” ja pdivamaardt) sekd korttien varoitukset vanhentuneesta tai virheellisestd

tiedosta ilman ilmoittajan tietoja, Markdown- ja JSON-muodossa;

e organisaation lokin CSV-muodossa (enint@én 10 000 uusinta tapahtumaa), lukuun ottamatta

korttien avauksia ja korttien ilmoituksia;
e Kartoituksen loppuraportin Markdown-muodossa, jos Asiakkaalla on ollut Kartoitus;

e |askut PDF-tiedostoina niin kauan kuin ne ovat palvelussa: laskulla maksavat Asiaokkaat
palvelun laskuluettelosta ja kortilla maksavat Stripen maksuportaalista. Myds Kirjanpitdja voi
ladata ne.

Lisdksi yllGpitdjat voivat ladata itse palvelun Organisaatio-sivulta yhtena ZIP-tiedostona JSON-
muodossa julkaistut tietokortit ja seuraavat tiedot. Jos yllépitéjd ei voi ladata niitd, esimerkiksi
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koska organisaatiolla ei ole endd yllapitGjad, joka padsee palveluun, Enarra toimittaa ne pyynnosta
JSON-muodossa viimeistddn 14 pdivan kuluessa:

e avainhenkil6t ja heidéin osaamisalueensa: lGhtépdiva ja sen vahvistus, kriittisyys, ainoa osaaja,

seuraaja ja kytkenté osaamispakettiin;

e Asiakkaan omat osaamispaketit ja Asiakkaan muutokset Enarran paketteihin versioineen sekd
asiantuntijoiden ldhettdmat Kartoituksen pakettiehdotukset;

e kattavuuden osaamisalueittain ja osa-alueittain;

e KkayttGjat jo heiddn roolinsa, kirjanpitdjdn, tiimit, tiimien haasteet, palkintojen asetukset ja

organisaation muut asetukset;
e organisaation koko loki, lukuun ottamatta korttien avauksia ja korttien ilmoituksia;

e korttien lukukerrat ja "hyddyllinen"-merkinnat korttikohtaisina kuukausisummina ilman tietoa
lukijoista tai kortin kirjoittajasta. Mukana ovat vain paattyneet kalenterikuukaudet, joilla kortilla
on vahintdan kolme lukijapdivad; muita kuukausia ei anneta eik@ niiden lukuja siirretd muihin
kuukausiin. Lukukerrat lasketaan pdivakohtaisesti, ja sama lukija pyritddn laskemaan kortille
kerran pdivassd. Annetun kuukauden lukukerrat eivat muutu, mutta "hyddyllinen"-merkintdjen
mAadrdé voi pienentyd, jos merkintd perutaan tai kdyttdjan tiedot poistetaan, ja kortti poistuu
tiedostosta, kun se korjataan tai poistetaan kaytosta.

Vietdvien tiedostojen rakenne ja muodot on kuvattu sivulla tarumo.fi/vienti. Sopimukseen

sovelletaan sitG vientisivun versiota, joka on arkistoitu samalla versiotunnisteella kuin Asiakkaan
hyvaksymat kdyttdehdot. Jos pyynt6 tehdddn vienti- tai noutoajan kuluessa, Enarra toimittaa tiedot,
vaikka toimitus osuisi ajan padttymisen jalkeen, eikd poista niitG ennen toimitusta.

Viennin ulkopuolelle jéicvat tiedot ja perusteet

Seuraavat tietoluokat jadvat Asiakkaan viennin ulkopuolelle. Rajaus ei estd vaihtamista:
organisaation kayttoon tarkoitettu sisalto siirtyy julkaistuina tietokortteina ja edella
lueteltuina tietoina.
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Tietoluokka

Haastattelujen tekstit
ja danitteet,
ratkaisemattomat
korttiluonnokset ja
Kartoituksen
ehdotusluonnokset

Henkilokohtaiset
pisteet, tasot,
saavutukset ja

palkintovalinnat

Korttien yksittdiset
avausrivit (kuka avasi
minkd kortin ja
milloin)

Tieto siitd, kuka
ilmoitti kortista

Suodatettu sisdltd

Miten se kdsitelladn

Lyhytaikaista haastattelun
apuaineistoq, joka ndkyy
palvelussa vain haastateltavalle.
Haastateltava voi ladata omat
haastattelutekstinsd itse.
Haastattelun teksti poistetaan, kun
siitd tehty kortti hyvéksytadn tai
hylétédn, viimeistddn 30 pdivén
kuluttua haastattelun
padttymisestd. Adnite poistetaan
oletuksena 30 pdivan kuluttua
litteroinnista.

Nakyvat vain henkil6lle itselleen.
Kannustimet ovat oletuksena pois
pdadltd. Tiimien haasteiden
asetukset ja palkintojen asetukset
viedddn.

Viedddn vain korttikohtaisina
kuukausisummina (véhintddn
kolme lukijapéivad kuukaudessa)
ilman lukijan tietoja (yll&). Rivit
sdilytetGén 12 kuukautta
tietoturvan selvittdmista varten
(késittelysopimuksen kohta 5).
Henkild saa omat rivinsa
késittelysopimuksen kohdan 13
mukaisesti.

Ilmoitukset viedddn ilman

ilmoittajan tietoja.

Ei tallenneta.

Miksi sitd ei viedd Asiakkaalle

Asiakas on rekisterinpit@jéind mdadrittanyt
aineiston haastateltavan tyévdlineeksi, ei
organisaation aineistoksi
(kdasittelysopimuksen kohdat 5 ja 6).
Organisaation kayttéon tarkoitettu tieto siirtyy
hyvéksyttyind tietokortteina. Vapaamuotoiset
vastaukset voivat sisdltdd tietoja, joiden
luovuttaminen tyénantajalle ei ole tydeldmdn
tietosuojalain 3 §:n mukaan tarpeellista.
Rajaus ei rajoita haastateltavan omia
oikeuksia.

Tiedot on kerdtty henkilén omaa kéyttod
varten. Niiden luovuttaminen tyénantajalle
tekisi niistd tydntekijdiden arviointiin
soveltuvaa aineistoa, miké on kéyttdehtojen
kohdan 3 a mukaan kiellettyé ja vastoin
kayttétarkoitussidonnaisuutta (tietosuoja-
asetuksen 5 artiklan 1 kohdan b alakohta) ja

tydeldman tietosuojalain 3 §:44.

Henkil6tason lukutiedot kertoisivat
tyénantajalle, kuka luki mitdkin, ja
soveltuisivat tydontekijoiden seurantaan
(kayttéehtojen kohta 3 a, tydeldmdn
tietosuojalain 3 §). Organisaation tarve tietdd
korttien ka@ytdstd tayttyy kokonaismadrilld.

Ilmoittajan henkildllisyys ei ole tarpeen kortin
korjoamiseksi, ja sen salaaminen suojaa

ilmoittajaa.

Vietdvdad ei ole.



Tietoluokka

Hakuindeksin vektorit

Tekodlyn kehotteet ja
riskilaskennan

valitulokset

Palvelun tekninen loki
ja Enarran ylldpitoloki

Enarran yleiset

osaamispaketit

Miten se kdsitellécin

Lasketaan julkaistuista korteista ja

poistetaan korttien mukana.

Palvelun sisdistd toimintaa.
Riskien lopputulos nékyy
kattavuustiedoissa.

Enarran omaa kdsittelyd palvelun
tietoturvaa varten

(tietosuojaseloste). Asiakkaan

kdyttdjien toimet ovat
organisaation lokissa, joka

vieddaan.

Asiakkaan muutokset niihin

vieddan.

Miksi sitd ei viedd Asiakkaalle

Vektorit riippuvat Enarran valitsemasta
mallista ja asetuksista, eivétkd ne ole
kdyttokelpoisia toisessa palvelussa. Ne
voidaan laskea uudelleen viedyistd korteista.

Vienti paljastaisi Enarran teknisté toteutusta.

Enarran liikesalaisuuksia ja
immateriaalioikeutta, jotka eivat kuulu
viet@ivadn dataan (datasdddoksen 2 artiklan
38 kohta).

Loki koskee palvelun infrastruktuuria ja voi
sisd@ltéé muiden asiakkaiden tietoja. Sen
luovuttaminen heikentdisi palvelun

tietoturvaa.

Enarran immateriaalioikeutta.

10. Henkilotiedot, tietojen sijainti ja tietoturva

Asiakas toimii rekisterinpitdjdnd niiden henkildtietojen késittelyssd, joiden kdsittelyn tarkoitukset
ja olennaiset keinot se madrittad Palvelun kayttoonottamiseksi ja kdyttdmiseksi. Enarra kdsittelee
nditd henkilotietoja Asiakkaan dokumentoitujen ohjeiden mukaisesti kdsittelijand. Enarra toimii
itsendisenad rekisterinpitGjana vain niissa kasittelytoimissa, joiden tarkoitukset ja olennaiset keinot
se madrittad itse, kuten omassa laskutuksessa, lakisGateisessd kirjanpidossa ja

Palvelun tietoturvan toteuttamisessa. Kasittelysté sovitaan tarkemmin henkilodtietojen

kdsittelysopimuksessa, ja Enarran oma kdasittely kuvataan tietosuojaselosteessa.

Keskeiset sitoumukset:

¢ Sijainti: palvelimet, tietokanta, varmuuskopiot, tekodly ja puheentunnistus sijaitsevat EU:ssa.
Palvelimet, tietokanta ja varmuuskopiot ovat Helsingiss@, ja tekodly ja puheentunnistus
Pariisissa. Tuotannossa varmuuskopioista tehdddn lisdksi lukittu kopio Pariisiin; se otetaan

kdaytt6on tuotantoympdristén mukana.
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e Kaikki kdsittely ei tapahdu EU:ssa. Enarran sdhképostipalvelun (Zoho) tekninen tuki voi pddsta
tukiviesteihin Intiasta EU:n vakiosopimuslausekkeiden perusteella, ja Teams-viestit voivat
kulkea Microsoftin maailmanlaajuisten palvelujen kautta, jos Asiakas ottaa Teams-sovelluksen
kdyttdon. Kun verkkotilaus avataan, Stripe voi siirtdé maksutietoja Yhdysvaltoihin. AlikGsittelijat,
niiden tehtavat, sijainnit ja siirtojen perusteet ovat kasittelysopimuksen kohdissa 11 ja12.

¢ Viranomaispddsy: Enarra toteuttaa kohtuulliset tekniset, oikeudelliset ja organisatoriset
toimet estddkseen EU:n ulkopuolisten maiden viranomaisia padsemastd Asiakkaan muihin
kuin henkilétietoihin tai siirtimasté niité vastoin EU:n tai Suomen lakia (datasddddoksen 32
artiklan 1 kohta). Asiakkaan tiedot tallennetaan EU:ssa EU:hun sijoittautuneiden
palveluntarjoajien palveluihin, joiden emoyhtiét voivat olla EU:n ulkopuolella
(kasittelysopimuksen kohta 12). Enarra luovuttaa tietoja téllaiselle viranomaiselle vain, jos
luovutus on datasdddoksen 32 artiklan mukainen, ja kertoo Asiakkaalle viranomaisen
pyynnostd ennen luovutusta, ellei laki kielld. Datasddddksen 28 artiklan mukaiset tiedot
infrastruktuurin sijainnista ja lainkdyttovallasta sekd ndistd toimista ovat sivulla

tarumo.fi/tietojen-sijainti. Sivu pidet&dn ajan tasalla, jo tietojen suojaa heikentdvistd

muutoksista ilmoitetaan kasittelysopimuksen kohdan 19 mukaisesti.

e Erottelu: asiakkaiden tiedot pidetadn erillddn. Jokainen tietorivi kuuluu yhdelle organisaatiolle,

jatietokannan rivitason suojaus estdd ndkemdstd muiden organisaatioiden tietoja.

e Salaus: yhteydet Palveluun ja palveluntarjoajien valillé on salattu. Varmuuskopiot salataan.
Tietokannan ja levyjen salaus levossa vahvistetaan palveluntarjoajalta ennen kuin todellisia
asiakastietoja kasitelldn tuotannossa. Toteutetut tekniset ja organisatoriset toimenpiteet
kuvataan kasittelysopimuksen kohdassa 10 ja sen liitteessa.

e Sanelun Ganite poistetaan oletuksena 30 pdivan kuluttua litteroinnista. Asiakas voi lyhentdd

aikaa tai estad ddnen tallennuksen kokonaan.

e Haastattelun teksti on Palvelun kéayttoliittymdssa vain haastateltavan ndhtdvissa, ja se
poistetaan, kun siitd tehty kortti hyvaksytaan tai hylataan, viimeistadn 30 pdivan kuluttua
haastattelun padttymisestd. Enarran henkiloston teknisestd padkayttGjapadsysta ja sen rajoista
kerrotaan kdsittelysopimuksen kohdassa 9.

e Palvelu kirjaa lokiin, mitd katsotaan, muutetaan, hyvaksytddn ja viedadn. Hakuja jo kysymyksida
ei tallenneta eika kirjata lokiin.

e Enarrailmoittaa Asiakkaalle henkilotietojen tietoturvaloukkauksesta ilman aiheetonta
viivytysta ja viimeistddn 24 tunnin kuluessa siit@, kun se on tullut tietoiseksi loukkauksesta tai
perustellusta epdilystd, ettd sellainen on tapahtunut, seka tietoturvahdiridista
kdsittelysopimuksen kohdan 14 mukaisesti.
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Enarran omien asiakas- ja laskutustietojen kasittelystd, kuten laskuista, niiden kopioista ja
uuden laskun ilmoituksista, kerrotaan tietosuojaselosteessa.

11. Palvelutaso ja tuki

Enarra tuottaa Palvelun ammattitaitoisesti ja huolellisesti. Vakiopaketeissa (Pieni, Siirto, Perus
jo Kartoitus) kdytettéivyys on tavoitetaso: Enarra pyrkii pittmadn Palvelun kdytettGvissd ja
korjaamaan viat viipymatta.

Palvelutasositoumuksista (SLA) ja mahdollisista palvelutasohyvityksistd sovitaan erikseen

Laajennettu- ja Konserni-sopimuksissa.

Huoltokatkot tehdddn mahdollisuuksien mukaan hiljaiseen aikaan, ja niistd ilmoitetaan
etukGteen, kun se on mahdollista. Kiireelliset tietoturvapdivitykset voidaan asentaa ilman
ennakkoilmoitusta.

Tuotantoympdristdn tietokanta varmuuskopioidaan joka yo salattuna, ja palautus testataan
kuukausittain. Varmuuskopiointi ja palautustestit alkavat, kun tuotantoympdristd otetaan
kdytt6on, ennen kuin Asiakkaan tietoja kdasitellGén.

Tukea saa sdhkdpostilla tuki@tarumo.fi suomeksi tai englanniksi arkipdivisin. Pyrimme

vastaamaan kahden arkipéivén kuluessa. Alé l@hetd tukiviestissd tarpeettomia henkilétietoja

tai arkaluonteista aineistoa.

Enarra ei vastaa sellaisten kolmansien osapuolten palvelujen katkoista, joita Asiakas kéyttad
Palvelun kanssa, kuten Microsoftin tai Googlen kirjautumisesta tai Asiakkaan omista

jarjestelmista.

12. Sopimuksen padttyminen ja tietojen poisto

Sopimus padattyy irtisanomiseen, médrdaikaisen sopimuksen padttymiseen sovittuna pdivana
ilman irtisanomista (esimerkiksi pilotti tai Kartoitus-tilauksen sdilytysaika, kohta 4), Siirron
lukuoikeuden pdattymiseen, purkuun tai maksamatta jattdmiseen. Jos Asiakas on pyytanyt
vaihtoa toiseen palveluun tai tietojen siirtoa, Palvelu jatkuu ensin kohdan 12 a mukaisen
siirtymdajan.

Jos organisaatio on sopimuksen padattyessd lukutilassa (kohta 2), lukutila padttyy, kun
organisaatio siirtyy padttymistilaan. Jos Asiakas pyytda lukutilan aikana vaihtoa toiseen
palveluun tai tietojen siirtoa, sovelletaan kohdan 12 a lukutilaa koskevaa poikkeusta.


https://tarumo.fi/tietosuoja/
mailto:tuki@tarumo.fi

e Jos Asiakas ei ole pyytdnyt vaihtoa, organisaatio siirtyy sopimuksen paatyttya paattymistilaan.
Kayttajat eivat endd pddse organisaatioon, mutta yllGpitdjien padsy pysyy avoinna vientiajan, ja
he voivat viedd tiedot kohdan 9 mukaisesti. Enarra toimittaa pyynnosta tiedot, joita yllGpitGja ei

voi itse ladata.

e Vientiaika on vahintédn 30 paivéada padttymistilan alkamisesta. Palvelu nayttaad yllapitdjille
pdivdn, johon mennessd vienti on tehtdvad. Asiakkaan tulee kéynnistGd nouto viimeistadn
vientiajan padttyessa.

e Vientiajan jalkeen Enarra poistaa vietavat tiedot ja muut Asiaokkaan tiedot pysyvdasti viimeistadan
30 pdivan kuluessa ja vahvistaa poiston pyynnosta kirjallisesti, ellei niiden sdilyttdminen ole
tarpeen pakottavan lain tai oikeudellisten vaatimusten vuoksi. Salatuista varmuuskopioista
tiedot poistuvat varmuuskopioiden kierron mukaisesti viimeistddn 36 pdivan kuluttua poistosta.
Henkil6tietojen palautus ja poisto toteutetaan myds kdasittelysopimuksen ja tietosuoja-
asetuksen 28 artiklan mukaisesti.

e Poiston jdalkeen sdilyvat vain:
¢ Enarran omaan kirjanpitoon kuuluvat laskut, tositteet ja laskutustiedot. Niihin sovelletaan
kirjanpitolain ja arvonlis@verolain mukaisia sdilytysaikoja, kGytdnndssa vahintddn kuusi

vuotta tilikauden paattymisvuoden lopusta (tilinpaatos ja tililuettelo kymmenen vuotta).
Laskuissa on Asiakkaan laskutustiedot sekd laskutusyhteyshenkildn nimi ja yhteystiedot;

e organisaation nimi ja tunnus seka tieto poistosta;

e Enarran oma yllapitoloki sen sdilytysajan, josta kerrotaan tietosuojaselosteessa.

e Palvelun laskuluettelon PDF-kopiot poistetaan organisaation mukana. Asiakas sdilyttaa
ostolaskunsa omassa kirjanpidossaan.

e Microsoft tallentaa Teams-sovelluksen keskustelusta oman kopion Asiakkaan Microsoft 365 -
ympdristdon. Kopio on Asiakkaan hallinnassa, eikd Enarra voi poistaa sitd.

12 a. Vaihto toiseen palveluun ja tietojen siirto

Tama kohta toteuttaa EU:n datasdddoksen (2023/2854) 23-26 ja 29 artiklan mukaiset oikeudet.
Se koskee kaikkia paketteja, myos pilottia.

Pyynto. Asiakas voi milloin tahansa ilmoittaa Enarralle kirjallisesti, esimerkiksi sdhkdpostilla,
haluavansa (a) siirtyé toisen palveluntarjoajan palveluun, (b) siirtdd tietonsa omiin jarjestelmiinsa

tai (c) poistaa tietonsa.
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Iimoitusaika on kaksi kuukautta tai Asiakkaan ilmoittama lyhyempi aika. Pienessd ilmoitusaika
padattyy kuluvan maksukauden lopussa.

Siirtyméaika. llmoitusajan jalkeen alkaa enintddn 30 kalenteripdivan siirtymdaika. Sopimus on
silloin yhé voimassa, ja Palvelu toimii normaalisti: kaikki kayttdjat paasevat Palveluun, ja
haastattelut, kortit ja vienti ovat kaytdssd. Lukutilassa olevaan organisaatioon sovelletaan alla
olevaa Lukutila-kohtaa. Enarra avustaa Asiakasta ja tdman valtuuttamia kolmansia kohtuullisesti,
antaa siirron kannalta tarpeelliset tiedot, kertoo tiedossaan olevista Palvelun jatkuvuuteen
liittyvistd riskeistd ja pitdd tietoturvan ennallaan.

Pidennys. Asiakas voi pident@d siirtymdéaikaa kerran tarpeelliseksi katsomakseen ajaksi
ilmoittamalla siitd ennen siirtymaajan padattymistd. Jos 30 pdivad on teknisesti mahdotonta, Enarra
ilmoittaa siité perusteluineen 14 tydpdivan kuluessa pyynnoésté ja ehdottaa enintéidin seitsemdn
kuukauden siirtymdaikaa, jonka ajan Palvelu jatkuu.

Sopimuksen pddttyminen. Sopimus pdadttyy, kun siirto on onnistunut, tai viimeistédn siirtymdajan
padattyessad. Jos Asiakas valitsi vain tietojen poistamisen, sopimus pddttyy ilmoitusajan padttyessa.

Enarra ilmoittaa Asiakkaalle sopimuksen padttymisestd.

Noutoaika. Siirtymdajan jalkeen Asiakkaalla on vielé vahintédn 30 pdivad aikaa viedd tiedot, ja
Enarra toimittaa téné aikana pyydetyt tiedot (kohta 9).

Poisto. Noutoajan jélkeen Enarra poistaa kaikki vietévat tiedot ja muut Asiakkaan tiedot pysyvasti
kohdan 12 mukaisesti.

Lukutila. Jos Asiakas tekee pyynnon aikana, jona organisaatio on tilauksen mukaan lukutilassa
(kohta 2), esimerkiksi Kartoitus-tilauksen sdilytysaikana, tGtd kohtaa sovelletaan sillé
poikkeuksella, ettd Palvelu on siirtymdaaikana lukutilassa: tiedot ovat luettavissa, haettavissa ja
vietdvissd, ja Enarra avustaa siirrossa kuten edelld, mutta uutta sisdltdd ei voi lisdtd. Jos
siirtymdaika tai sen jalkeinen noutoaika pddattyy lukutilan sovitun padttymisen jalkeen, sopimus

jatkuu lukutilassa maksutta noutoajan loppuun.

Maksut. Maksut erotetaan ndin:

e Palvelun kdytté: ilmoitus- ja siirtymdajalta, jolloin Palvelu on Asiakkaan kaytettdvissd, Asiakas
maksaa sopimuksen mukaisen tavanomaisen hinnan. Se ei ole vaihtomaksu.

e Vaihtomaksut: Enarra ei peri vaihtomaksuja eika tietojen siirtomaksuja. Datasdddoksen 29
artikla kieltdd ne 12.1.2027 alkaen.

e Ennenaikainen pddttdminen: jos madraaikainen sopimus padttyy Asiakkaan pyynnostd ennen
sopimuskauden loppua, Asiakas maksaa korvauksena jaljelld olevan sopimuskauden
kuukausimaksut, kuitenkin enintddn kolmen kuukauden kuukausimaksut, ellei tilauksessa



sovita muuta. Korvausta ei peritd, jos padttyminen johtuu Enarran olennaisesta
sopimusrikkomuksesta, Enarran irtisanomisesta tai purusta muusta kuin Asiakkaasta
johtuvasta syystd, Asiakkaan irtisanomisesta hinnan- tai ehtojenmuutoksen vuoksi (kohdat 6 ja
16) tai ylivoimaisesta esteestd (kohta 15). Korvaus on korvaus mdadardaikaisen sopimuksen
paattdmisestd ennen sovittua aikaa. Se ei ole vaihtomaksu eikd tietojen siirtomaksu: se
madardytyy samalla tavalla riippumatta siitd, vaihtaako Asiakas toiseen palveluun, siirtddko se
tietonsa vai poistaako se ne, eikd sitd peritd toistaiseksi voimassa olevasta sopimuksesta.

Tiedot ja muodot. Vietdvat ja viennin ulkopuolelle jadvat tiedot ovat kohdassa 9.

Sijainti ja viranomaispddsy. Tiedot Palvelun infrastruktuurin sijainnista ja lainkdyttévallasta sekd
toimista, joilla Enarra estdd EU:n ulkopuolisten viranomaisten laittoman pddsyn tietoihin, ovat
kohdassa 10.

13. Luottamuksellisuus

e Kumpikin osapuoli pitdd luottamuksellisina toisen osapuolen liike- jo ammattisalaisuudet ja
muut luottamukselliset tiedot ja kayttad niitd vain sopimuksen tdyttdmiseen. Asiaokkaan sisalto
on aina luottamuksellista.

e Osapuoli saa antaa luottamuksellista tietoa vain niille tydntekijdilleen, alihankkijoilleen ja
neuvonantajilleen, jotka tarvitsevat sitéi sopimuksen tayttdmiseen ja joita sitoo vastaava
salassapitovelvollisuus.

e \Velvollisuus ei koske tietoq, joka on julkista, jonka osapuoli on saanut oikeutetusti muualta tai
kehittdnyt itse, tai jonka luovuttamista laki tai viranomainen edellyttad.

e \/elvollisuus on voimassa ndin:

¢ yleinen luottamuksellinen tieto: sopimuksen ajan ja viisi vuotta sen padattymisen jalkeen;
e liikesalaisuudet: niin kauan kuin tieto on lilkkesalaisuus;

e Asiakkaan sisdltd: niin kauan kuin Enarra sdilyttad sitd, myds varmuuskopioissa, lokeissa tai
lakisddateisessd arkistossa;

¢ henkil6tiedot: tietosuojalainsdddénndén mukaisesti;

o lakisGateisesti sdilytettavat lasku- ja kirjanpitoaineistot: niiden sdilytysajan.
Salassapito ei oikeuta sdilyttdmadn tietoja pidempdadn kuin muualla ndissd ehdoissa ja
kdsittelysopimuksessa sovitaan.

14.Vastuunrajoitukset



e Osapuoli vastaa vain valittdmista vahingoista, jotka johtuvat sen sopimusrikkomuksesta.
Osapuoli ei vastaa vdlillisisté vahingoista, kuten saamatta jaéineestd voitosta tai liikevaihdosta,
tuotannon tai lilkketoiminnan keskeytyksesta tai menetetystd liikearvosta. Tdmdn kohdan
rajoitukset ovat molemmille osapuolille samat ja koskevat sopimukseen perustuvia

vahingonkorvausvaatimuksia.

e Maksut ovat arvonlisdverottomia maksuja, jotka Asiakas on maksanut tai joiden maksu on
erddantynyt Palvelusta vastuun perustavaa tapahtumaa edeltéineiden 12 kuukauden aikana. Jos
asiakassuhde on kestdnyt alle 12 kuukautta, maksuja ovat siihen mennessd maksetut tai
erddantyneet maksut. Maksuihin luetaan kuukausimaksut, lisGavainhenkildéiden maksut ja
kertamaksut (kuten pilotin kartoitus tai Kartoitus) sellaisina kuin ne on tosiasiallisesti laskutettu
alennusten ja hyvitysten jalkeen.

¢ Yleinen enimmdismddréa: kummankin osapuolen vastuu on sopimusvuotta kohden yhteensd
enintdén maksujen maard, kuitenkin vahintaén 5 000 euroa. Kertamaksullisessa paketissa
(Siirto ja Kartoitus) enimmdaismadra on arvonlisdveroton kertamaksu, kuitenkin vahintadn 5
000 euroa.

e Tietosuoja ja luottamuksellisuus: yleistG enimmadismdadrdd ei sovelleta vastuuseen, joka
johtuu henkilotietojen kasittelyt koskevien velvoitteiden (tietosuojalainsdddanto ja
kdsittelysopimus) tai luottamuksellisuusvelvoitteen (kohta 13) rikkomisesta. Tallaisen vastuun
erillinen enimmdaismadré on sopimusvuotta kohden kolme kertaa yleisen enimmdaismadrdn

perusteena olevat maksut tai 15 000 euroq, sen mukaan, kumpi on suurempi.

e Erillisen enimmaismadrdn piiriin kuuluvat valittdmind vahinkoina myoés korvaukset, jotka
osapuoli on maksanut rekisterdidyille tietosuoja-asetuksen 82 artiklan nojalla toisen osapuolen
vastuulla olevan rikkomuksen vuoksi ja jotka se vaatii takaisin 82 artiklan 5 kohdan mukaisesti,
sekd kohtuulliset tietoturvaloukkauksen selvittmis- ja ilmoittamiskulut ja tietojen
palauttamisen kulut. Kumpikin osapuoli vastaa itse sille maaratyistd hallinnollisista

seuraamusmaksuista.

¢ Rajoitukset, myds erillinen enimmdismadrd, eivat koske Asiakkaan maksuvelvollisuutta,
tahallisesti tai térkedllé huolimattomuudella aiheutettua vahinkoa, toisen osapuolen
lilkesalaisuuksien tahallista vadrinkayttod, immateriaalioikeuksien tahallista loukkaamista,
Palvelun tietoturvan tahallista kiertdmisté eik & vastuuta, jota ei voi pakottavan lain mukaan

rajoittaa. Muut kohtien 3 q, 7 ja 8 rikkomukset kuuluvat yleisen enimmaismadran piiriin.

e Taman sopimuksen vastuuta koskevat rajoitukset eivat rajoita kolmannen osapuolen, mukaan

lukien rekisterdidyn, pakottavaan lakiin perustuvia oikeuksia. Sopijapuolten keskindinen



vastuu ja mahdollinen takautumisoikeus madaraytyvat tdman sopimuksen ja sovellettavan lain

mukaan.

e Vaatimus on esitettéiva kirjallisesti viimeistadn 12 kuukauden kuluessa siité, kun osapuoli

havaitsi vahingon tai sen olisi pitdnyt havaita se.

e Enarraeivastaa Asiakkaan sisdlléon oikeellisuudesta eikd siité, miten Asiakas kayttad
tietokortteja ja tekodlyn vastauksia (kohta 3).

15. Ylivoimainen este

Osapuoli ei vastaa viivGstyksesta tai vahingosta, jonka aiheuttaa sen vaikutusmahdollisuuksien
ulkopuolella oleva este, jota se ei ole voinut kohtuudella ottaa huomioon eikd valttad. Tallainen este
voi olla esimerkiksi laaja tietoliikenne- tai sdhkdkatko, viranomaisen madrays, luonnonilmio, sota
tai laaja kyberhydkkays, jota ei ole voitu torjua alan hyvdn kédytdnndn mukaisin tietoturvatoimin.
Alihankkijan este on ylivoimainen este vain, jos korvaavaa palvelua ei saa kohtuullisin
kustannuksin tai ilman kohtuutonta viivytysté. Osapuoli ilmoittaa esteestd toiselle viipymattd. Jos
este kestad yli 60 pdivad, kumpikin osapuoli voi padttad sopimuksen ilmoittamalla siita kirjallisesti,
ja etukateen maksetun kdyttdmattdmadn kauden osuus hyvitetadn.

16. Ehtojen muuttaminen ja sopimusversiot

e Enarravoi muuttaa ngitd ehtoja. Enarra ilmoittaa muutoksesta Asiakkaan ylldpitdjille
sdhkdpostilla ja Palvelussa vahintdén 30 pdivad ennen sen voimaantuloa. Jos muutos ei ole
pelkdastadan Asiakkaan eduksi eikd lain tai viranomaisen edellyttdmd, ilmoitusaika on vahintadn
90 pdivad. Hinnanmuutoksista ilmoitetaan aina vahintdan 90 pdivad etukateen (kohta 6).

e Jos muutos ei ole pelkastddn Asiaokkaan eduksi eikd lain tai viranomaisen edellyttdmd, tai se on
hinnanmuutos, Asiakas voi irtisanoa sopimuksen padttymdén ennen muutoksen voimaantuloa.

Etukdteen maksetun kauden kdyttdmaton osa hyvitetddn silloin suhteellisesti.

e Lain,viranomaisen madardyksen tai tietoturvan edellyttdmdt muutokset sekd muutokset, jotka
ovat pelkdastadn Asiakkaan eduksi, voivat tulla voimaan aiemmin.

e Versiot. Voimassa oleva versio on talld sivulla. Jokaisesta julkaistusta versiosta on
muuttumaton kopio ja tallennettava PDF-tiedosto pysyvdssd osoitteessa (versioarkisto), ja
niiden SHA-256-tiivisteet julkaistaan. Samalla versiotunnisteella arkistoidaan késittelysopimus
ja vientisivu PDF-tiedostoineen. Verkkotilaukseen tallennetaan hyvaksytyn version tunniste ja
hyvdksymisaika, ja tilausvahvistus linkittdd juuri sen version PDF-tiedostoihin.


https://tarumo.fi/kayttoehdot/versiot/

e Allekirjoitettuun sopimukseen sovelletaan sen liitteind olevia, allekirjoitushetkelld hyvaksyttyjd
versioita. Mydhempi verkkoversio ei korvaa niité automaattisesti, vaan allekirjoitettua
sopimusta muutetaan vain tdmadn kohdan mukaisella ilmoituksella tai Kirjallisesti sopimalla.

17. Alihankkijat ja sopimuksen siirtiminen

e Enarravoi kayttad alihankkijoita ja vastaa niiden tydstd kuin omastaan. Henkilétietoja
kasittelevat alikasittelijat on lueteltu kdsittelysopimuksessa.

e Kumpikin osapuoli voi siirtdd sopimuksen samaan konserniin kuuluvalle yhtidlle tai sille, jolle se
luovuttaa sopimukseen liittyvan lilkketoiminnan, ilmoittamalla siitd kirjallisesti toiselle
osapuolelle. Siirronsaaja vastaa sopimuksesta siirtohetkestd alkaen. Muutoin sopimuksen saa
siirtéd vain toisen osapuolen kirjallisella suostumuksella, jota ei evatd ilman perusteltua syyta.
Asiakkaan sopimuksen siirto edellyttad, etta siirronsaaja hyvaksyy kasittelysopimuksen
rekisterinpit@jana.

e Siirto-pakettiyrityskaupassa. Jos Siirto-paketin maksanut Asiakas myy liiketoimintansa,
Siirto-paketin oikeudet voivat siirtyd ostajalle vain uudella sopimuksella tai Enarran, myyjdn ja
ostajan kolmikantaisella siirtosopimuksella. Siind sovitaan sopimuksen siirtymisestq, jaljelld
olevasta haastattelu- ja lukukaudesta, vastuista, kdsittelysopimuksesta, ostajan roolista
rekisterinpitdjana, kayttdjien padsysta ja tietojen siirron lainmukaisuudesta. Henkiloston
henkil6tietoja ei siirretd ostajalle automaattisesti, vaan myyjd ja ostaja tarkistavat ensin
tarkoituksen, oikeusperusteen ja tiedonantovelvollisuuden. Jos ostajalle siirtyy vain oikeus
lukea julkaistuja kortteja, pddsy rajataan tdhdn sisaltéon.

18. Sovellettava laki ja riitojen ratkaisu

e Sopimukseen sovelletaan Suomen lakia lukuun ottamatta sen lainvalintasddntoja.

e Erimielisyydet pyritddn ratkaisemaan ensin neuvottelemalla. Jos asia ei ratkea 30 pdivan
kuluessa siitd, kun osapuoli on ilmoittanut erimielisyydestd kirjallisesti, se ratkaistaan Keski-
Suomen kdrdjdoikeudessa. Enarra voi kuitenkin nostaa saatavaa koskevan kanteen myos
Asiakkaan kotipaikan tuomioistuimessa. Tama mahdollisuus ei koske Asiakasta, jonka
kotipaikka on Euroopan unionin, Islannin, Liechtensteinin, Norjan ja Sveitsin ulkopuolella.

e Jos Asiakkaan kotipaikka on Euroopan unionin, Islannin, Liechtensteinin, Norjan ja Sveitsin
ulkopuolella, kaikki riidat, myds Enarran saatavat, ratkaistaan ndin: Tastd sopimuksesta
aiheutuvat riidat ratkaistaan lopullisesti valitysmenettelyssd Keskuskauppakamarin
nopeutettua valitysmenettelyd koskevien sadntdjen mukaisesti. Valitysmenettelyn paikka on



Helsinki, Suomi. Valitysmenettelyn kieli on englanti. Menettelyd hallinnoi
Keskuskauppakamarin vdlityslautakunta, ja riitaan sovelletaan Suomen lakia.

¢ Laajennettu- ja Konserni-sopimuksissa osapuolet voivat sopia kérdjdoikeuden sijaan tasté
lausekkeesta: Tastd sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti
valitysmenettelyssé Keskuskauppakamarin valitysmenettelysadntdjen mukaisesti.
Valitysoikeus on yksijaseninen. Valitysmenettelyn paikka on Helsinki, Suomi. Valitysmenettelyn

kieli on suomi. Menettely on luottamuksellinen.
e Neuvotteluvaihe ei estd hakemasta turvaamistoimia.

e Palvelu ontarkoitettu vain yrityksille ja muille organisaatioille. Témd& kohta ei rajoita kuluttajan
pakottavan lain mukaisia oikeuksia valita tuomioistuin, jos ostaja tosiasiassa on kuluttaja.

19. Yhteystiedot ja ilmoitukset

Enarra Oy (Y-tunnus 3664892-5)
Artturintie 4,43500 Karstula
Sopimusasiat ja ilmoitukset: myynti@tarumo.fi

Tietosuoja-asiat ja rekisteroityjen pyynnot: tietosuoja@tarumo.fi

Tietoturvailmoitukset ja haavoittuvuudet: security@tarumo.fi

Kayttdtuki: tuki@tarumo.fi

Enarra lGhettdd sopimusta koskevat ilmoitukset Asiakkaan yllépitdjille ja tilauksessa annettuun
laskutusosoitteeseen sdhkopostilla. Asiakas l[dhettdd sopimusta koskevat ilmoituksensa
myyntiosoitteeseen. Tietosuojakysymykset, rekisterodityjen pyynnot ja tietoturvaloukkauksia
koskevat ilmoitukset lGhetetddn niille varattuihin osoitteisiin, joissa ne kasitelladn erilladn
myynnistd. Enarra ei ole nimittdnyt tietosuojavastaavaa. Kirjallisella tarkoitetaan ndissd ehdoissa
myo6s sGhkopostia. SGhkoposti katsotaan saaduksi [Ghettdmistd seuraavana arkipdivand. Asiakas

pitGa yllapitdjien ja laskutuksen yhteystiedot ajan tasalla.

20. Muut ehdot

e Voimassaolo pdadttymisen jalkeen. Kohdat8,9,12,12 a,13,14 ja 18 sekd ennen padattymistd
erddntyneet maksut ovat voimassa sopimuksen paattymisen jalkeenkin niin kauan kuin niiden

tarkoitus edellyttéd.

e Patematon ehto. Jos jokin ehto on patemdtdn tai sité ei voi panna téytdntdon, muut ehdot ovat
voimassa. Patematdn ehto korvataan patevallé ehdolla, joka on tarkoitukseltaan [@himpdnd


mailto:myynti@tarumo.fi
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alkuperdista.

e Koko sopimus. Tilaus, ndma kayttéehdot, henkildtietojen kdsittelysopimus liitteineen ja
hinnasto muodostavat osapuolten koko sopimuksen. Ne korvaavat aiemmat neuvottelut ja
tarjoukset.

e Oikeuksista luopuminen. Jos osapuoli ei kéytd jotakin oikeuttaan, se ei tarkoita, ettd osapuoli
luopuu siitd.



