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"Enarra”. Enarra tarjoaa Tarumo-nimisté ohjelmistopalvelua ("Palvelu”). Tarumo on Palvelun

kaupallinen nimi eikd rekisterodity aputoiminimi. Sopimuksen osapuoli on Enarra Oy.
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1. Osapuolet, roolit ja soveltaminen

e Rekisterinpit@jé on Palvelun tilannut yritys tai muu organisaatio, jaljempdnd Asiakas.
o Kasittelija on Enarra Oy (Enarra).

e Asiakas toimii rekisterinpitdjand niiden henkildtietojen kdsittelyssd, joiden késittelyn
tarkoitukset ja olennaiset keinot se maarittad Palvelun kayttoonottamiseksi ja kayttdmiseksi.
Enarra kdsittelee nditd henkildtietoja Asiakkaan dokumentoitujen ohjeiden mukaisesti
kasittelijand. Enarra toimii itsendisend rekisterinpitGjand vain niissa kasittelytoimissa, joiden
tarkoitukset ja olennaiset keinot Enarra madrittdd itse, kuten omassa laskutuksessa,
lakisddateisessa kirjanpidossa ja Palvelun tietoturvan toteuttamisessa silté osin kuin ndma
kayttotarkoitukset kuuluvat Enarralle. Osapuolet mdadrittelevat kasittelytoimien roolit
tarkoituskohtaisesti alla olevan taulukon mukaisesti; tdma ehto ei muuta roolijokoa silté osin

kuin tosiasiallinen toiminta on muuta.



Kasittely ja tarkoitus

Asiakkaan sisdltd: avainhenkildt, osaamisalueet,
haastattelut, tietokortit, osaamispaketit, Kartoitus,

kannustimet ja organisaation loki

Kayttajan ja kirjanpitéjén jdsenyys Asiakkaan
organisaatiossa, rooli ja oikeudet sekd lokimerkinndt hdnen

toimistaan organisaatiossa

Korttien avausrivit organisaation lokina Asiakkaan ohjeen
mukaan (kohdat 5 ja 10)

Usean organisaation yhteinen kayttajatili, kirjautuminen ja
tunnistautuminen, Palvelun tietoturvalokit ja
vadrinkdytdsten ehkdisy, myos kun Enarra kdyttad korttien

avausrivejd oman Palvelunsa tietoturvan selvittdmiseen

Enarran laskut, laskukopiot, maksutiedot, lakis@éteinen

kirjanpito ja uuden laskun ilmoitukset kirjanpitéjalle

Korttimaksut Stripen kautta (verkkotilaus, ei viel& kéytossa):
Stripe on omassa kdsittelyssddn itsendinen rekisterinpitdjd

Asiakas

Rekisterinpitdjd

Rekisterinpitdjd

Rekisterinpitdja

Enarra

Kasittelija

Kdsittelija

Kasittelijd

Itsendinen rekisterinpitdjd
silté osin kuin Enarra
madrittad tarkoitukset ja
keinot

Itsendinen rekisterinpitdjd

Itsendinen rekisterinpitdjd

omalta osaltaan

e TAdma sopimus koskee kdsittelyd, jossa Enarra on kdsittelijé. Kasittelystd, jossa Enarraon

rekisterinpitdjd, kuten Asiakkaan yhteyshenkilon tiedoista, laskutuksesta ja kayttGjien Enarralle

[Ghettdmdsta palautteesta ja vikailmoituksista, kerrotaan tietosuojaselosteessa.

e \Verkkotilauksessa sopimus hyvéaksytadn tilauksen yhteydessd. Muissa paketeissa se

hyvdksytadn erikseen allekirjoitettavassa tilauksessa liitteineen. Henkilotietojen kasittelya

koskevissa asioissa timda sopimus on etusijalla kayttdehtoihin ndhden. Allekirjoitetulla

tilauksella voidaan poiketa téistd sopimuksesta vain, jos tilauksessa yksiléidéén muutettava

kohta.Jos osapuolet ovat allekirjoittaneet erillisen kasittelysopimuksen, sitd sovelletaan tdman

sijaan.

e Sanoilla henkilétieto, kdsittely, rekisterinpitdjd, kasittelijd, rekisteroity ja henkildtietojen

tietoturvaloukkaus on sama merkitys kuin tietosuoja-asetuksessa.

2. Kasittelyn kohde, luonne ja tarkoitus


https://tarumo.fi/tietosuoja/

e Kohde: henkildtiedot, jotka Asiakas ja sen kayttajat tallentavat Palveluun tai jotka syntyvat

Palvelun kaytdssa.

Luonne: tallentaminen, jarjestdminen, hakeminen, puheen muuttaminen tekstiksi, tekodlylla
tehtava kasittely (haastattelun tarkentavat kysymykset, siistityt ehdotukset haastateltavan
vastauksista, korttiluonnokset, sisdllén suodatus, hakuvektorit, Kysy-toiminnon vastaukset,
osaamispakettien luonnokset ja Kartoitus-haastattelun pakettiehdotukset), riskin ja
kattavuuden laskeminen, kannustinten pisteiden ja saavutusten laskeminen, Kartoituksen
loppuraportin kokoaminen, séhkdpostien l@hettdminen, vienti, lokin pitiminen,

varmuuskopiointi ja poistaminen.

Tarkoitus: Palvelun tuottaminen Asiakkaalle: osaamisen katoamisen riskin tunnistaminen
osaamisalueittain, osaamispaketit ja Kartoitus, asiantuntijoiden haastattelut, tietokortit, haku ja
tekodlyn vastaukset julkaistuista korteista, kannustimet, kirjanpitéjan padsy laskutukseen,
muistutukset ja ilmoitukset, tietojen vienti, loki sek& Palvelun yllépito, tuki ja suojaaminen.
Palvelua ei kaytetd tydntekijoiden arviointiin eikd valvontaan (kohta 6 a).

3. Kasittelyn kesto

Kdsittely kestdd sopimuksen voimassaolon ajan ja sen jalkeen kdyttdehtojen kohdan 12 a

mukaisen siirtymdajan sekd kohdan 17 mukaisen vientiajan ja poiston ajan. Enarran velvollisuudet

ovat voimassa niin kauan kuin se kdsittelee Asiakkaan henkilétietoja.

4. Rekisteroidyt

Asiakkaan kayttajat: yllapitdjat, esihenkilot, asiantuntijat ja lukijat, yleensé Asiakkaan

tyontekijoitd tai muita sen lukuun tydskentelevid.
Asiakkaan kutsuma kirjanpitdjd, myos Asiakkaan ulkopuolisen tilitoimiston henkild.
Avainhenkilot, myos ne, joilla ei ole kayttdjatunnusta.

Henkilot, jotka mainitaan haastatteluissa tai tietokorteissa, kuten tyotoverit ja toimittajien
yhteyshenkilot.

Henkil6t, joiden tiedot Asiakas tuo Palveluun omista jarjestelmistadn, esimerkiksi HR-
integraation kautta.

5. Henkil6tiedot ja sailytysajat



Tiedot

Kayttdjan tiedot: nimi, séhkdpostiosoite,
rooli, kieli, kirjautumistapa ja Microsoft-
tai Google-tilin tunniste, jos niitd
kdytetddn

Kirjanpitdjan tiedot: nimi,
s@ihkdpostiosoite, kutsu, pddsyn alku ja
loppu sekd valinta uuden laskun
ilmoituksista. Kirjanpitdjdn toimet

kirjataan organisaation lokiin.

Kirjautumistapahtumat ja istunnot
(Enarran omaa kdsittelyé kohdan 1
mukaisesti)

Avainhenkilén tiedot: nimi,
tehtdvanimike, aloitusvuosi, ldhtdpdivd
ja tieto siitd, onko laht6 vahvistettu vai
arvio, osaamisalueet, kriittisyys ja tieto
ainoasta osaajasta

Haastattelujen kysymykset ja
vastaukset (kdyttoliittymdassd vain

haastateltavan ndhtévissd)

Sanelun danitteet (vain haastateltavan
saatavilla)

Tietokortit: sis@ltd asiantuntijan sanoin,
ldhde (asiantuntija ja pdivamadrd),
versiot, arkistoidut versiot ja ilmoitukset
vanhentuneesta tiedosta

Kaytostd poistetut tietokortit (kohta 7)

Sdilytys

Niin kauan kuin henkilé on kdyttdjd tai kunnes organisaation
tiedot poistetaan

Niin kauan kuin henkilé on kirjanpitdjd tai kunnes organisaation

tiedot poistetaan. Lokimerkinndt lokin sdilytysajan.

Kirjautumistapahtumat 90 pdivad, istunnot enintéidin 30 pdivad

Sopimuksen ajan; arkistoitu avainhenkild sdilyy korttien ldhteend

Poistetaan, kun haastattelusta tehty kortti hyvéksytddn tai
hylatddn, viimeistédn 30 pdivdn kuluttua haastattelun

pddattymisestd

Oletuksena 30 pdivaad litteroinnista. Asiakas voi valita 0-30
pdivad; O tarkoittaa, ettei ddntd tallenneta. Poistetaan heti, kun
kortti hyvdksytddn tai hyladtddn tai vastaus suodatetaan.

Sopimuksen ajan. Kortteja ei padsdadntdisesti poisteta vaan
korvataan, ja versiohistoria sdilyy (poikkeukset kohdassa 7).
Hylatyn luonnoksen sisdltd poistetaan. Luonnos, jota ei hyvéksytd
eikd hylatd 30 pdivassd, hylatadn, ja sen sisaltdé poistetaan.

Toisen ihmisen henkil6tietojen vuoksi poistetun kortin sisdltd
tyhjennetddn heti, kun yllépitdjé vahvistaa poiston.
Luottamuksellisen tiedon tai liikesalaisuuden vuoksi poistetun
kortin sisdltd tyhjennetéidn Asiakkaan valinnan mukaan heti tai 30

pdivan kuluttua. Loukkaavan tekstin vuoksi poistetun kortin



Tiedot

Hakuvektorit julkaistujen korttien
tekstistd

Kartoitus: kutsut (kuka kutsuttiin),
asiantuntijan osallistumisvalinta ja
pakettiehdotusten luonnokset (vain
asiantuntijan ndhtévissé) sekd
asiantuntijan nimelld ldhetetyt

pakettiehdotukset

Kannustimet: henkilén pisteet, taso ja
saavutukset (vain héinen nahtdvissadn),
hdnen palkintovalintansa, palkinnon
myontdjdlle ilmoitetut palkinnot seké

tiimit ja tiimien haasteet

Kdayttotiedot: kortin lukukerrat ilman
lukijan tietoja ja kéyttdjén omat
"hyddyllinen"-merkinndt

Korttien avausrivit (kuka avasi minkd
kortin ja milloin) ja tieto siitd, kuka
ilmoitti kortista. Niité ei ndytetd
Asiakkaalle (kohta 10).

Organisaation loki: mitd katsottiin,
muutettiin, hyvéksyttiin ja vietiin, kuka ja
milloin. Asiakkaan ylldpitéjat nGkevat
lokin lukuun ottamatta korttien avauksia
ja korttien ilmoituksia.

Ilmoitukset ja muistutukset (sGhkdposti
tai Teams)

Sdilytys

sisdalto sdilyy piilotettuna korjausta varten. Tyhjennetysté kortista
jad versiohistoriaan vain merkintd, jossa on syy ja pdiva.

Niin kauan kuin kortti on julkaistu

Luonnosten sisdlté poistetaan 30 pdivdn kuluttua. Kutsut, valinnat
ja ldhetetyt ehdotukset sdilyvdt sopimuksen ajan. Kun henkilén

tiedot poistetaan, hénen valintansa ja luonnoksensa poistetaan.

Sopimuksen ajan. Palkinnon myontdjdin lista ndyttdd annetut ja

suljetut palkinnot 90 pdivad.

Sopimuksen ajan

Avausrivit 12 kuukautta kirjaamisesta; ilmoitusrivit sopimuksen

ajan

Sopimuksen ajan

Enarra ei sdilytd viestien sisaltdd erikseen. Sahkdpostipalvelu
(Scaleway) poistaa sisallon toimituksen jalkeen, mutta séilyttad
ldhetyksen metatiedot (vastaanottaja, aihe, aika ja toimitustila)

palvelunsa ehtojen mukaan niin kauan kuin Enarran léhetystili on



Tiedot Sdilytys

kaytdssd. Haastattelu- ja kartoitusmuistutusten aihe on neutraali.
Muiden viestien aiheessa voi olla organisaation nimi.

Palvelimen tekniset lokit (ilman EnintGdn 30 pdivad
haastattelujen, korttien tai kysymysten
sisaltod)

e Hakujaja Kysy-toiminnon kysymyksid ei tallenneta eikd kirjata lokiin. Haku lasketaan vain
kortin nimettdmadksi lukukerraksi.

e Suodatettua sisdltod ei tallenneta. Suodatuksesta kirjataan vain pdiva- ja syykohtainen
lukumddra organisaatiota kohden ilman henkiléd tai sisaltdod. Jos tekodly ei ole kdytettdvissd,
sanalistojen lapdissyt haastatteluvastaus tai kortin muokkaus tallennetaan odottamaan
tarkistusta (kohta 7).

e Erityiset henkilétietoryhmait ja tydtoverit: Asiakas antaa ohjeen, ettei Palveluun tallenneta
erityisiin henkildtietoryhmiin kuuluvia tietoja (tietosuoja-asetuksen 9 artikla), kuten
terveystietojaq, eikd rikostietoja (10 artikla), ellei Asiakas ole osoittanut kdsittelylle laillista
erityisperustetta. Enarra kdyttdd automaattisia ja tarvittaessa manuaalisia suojatoimia
pyrkidkseen tunnistamaan ja estdmadn erityisid henkildtietoryhmid, rikostietoja ja yksittaisid
tyontekijoitd arvioivaa sisdltdd. Suojatoimet eivat tunnista kaikkia tapauksia. Asiakkaan ja
kortin hyvaksyvdn asiantuntijan on tarkistettava sisalté ennen julkaisua; korttiin ei saa
sisdllyttad tarpeettomia henkilGtietoja tai lainvastaisesti kasiteltdvia tietoja. Enarra voi estdd tai
poistaa sisallon, jonka se perustellusti epdilee rikkovan ndité rajoituksia. Korttiluonnoksen
hyvdksyntéindkymad korostaa tekstisté tunnistetut nimet ja muut tunnisteet, ja asiantuntijan on
vahvistettava kohdalla "Olen tarkistanut kortin" ennen kuin kortti julkaistaan, myds Teamsissa.
Nimetty tyotoveri korvataan kortissa tehtévénimikkeelld tai roolilla, kun nimi ei ole valttmatdn
ohjeen ymmartamiseksi. Jos nimed tarvitaan, Asiakas arvioi oikeusperusteen ja

tiedonantovelvollisuuden ennen julkaisua (kohta 6 a).

e Varmuuskopiot: Enarra varmuuskopioi tietokannan joka yd. Varmuuskopiot salataan Enarran
avaimilla ennen tallennusta ja sdilytetdan Helsingissa (UpCloud). Varmuuskopio poistuu
viimeistddn 36 pdivan kuluttua sen ottamisesta, joten poistettu tieto poistuu varmuuskopioista
viimeistadn 36 pdivdn kuluessa. Tuotantoon on liséiksi suunniteltu salattu, lukittu kopio Pariisiin
(Scaleway), jota ei voi muuttaa eikd poistaa ennen sen sdilytysajan pdattymista ja joka poistuu
samassa ajassa; se eiole vield kdaytossa. Tietokantapalvelu (UpCloud) sailyttad lisaksi omia



varmuuskopioitaan; niiden sijainti ja sdilytysaika vahvistetaan UpCloudilta kirjallisesti ennen
kuin Asiakkaan tietoja kdsitelléidin tuotannossa. Saneltu ddni ei sisélly varmuuskopioihin.

6. Asiakkaan ohjeet

Enarra kdsittelee henkildtietoja, myads siirtad niité EU:n ja ETA:n ulkopuolelle, vain Asiakkaan
dokumentoitujen ohjeiden mukaisesti, jollei Enarralla ole lakisddteistd velvollisuutta toimia
toisin. Ohjeet ovat tdma sopimus, kayttéehdot, tilaus sekd Asiakkaan valinnat ja toimet
Palvelussa, kuten kayttdjien ja kirjanpitdjdn kutsut, ddnitteiden sdilytysaika, kirjautumistavat,
kannustinten kayttoonotto, Kartoitus, Teams-sovelluksen kdyttéonotto ja HR-integraatiot.
Ohijeisiin kuuluvat myds kohdan 7 periaatteet, kuten haastattelujen ndkyvyys kayttéliittymdassa
vain haastateltavalle ja haastattelutekstien poisto kohdan 5 mukaisesti.

Asiakas antaa lisGohjeet kirjallisesti yllapitdjiensd kautta, ja Enarra sdilyttdd ne.
Hyvaksymalla taman sopimuksen Asiakas antaa listksi ohjeen
e Kkirjata korttien avaukset ja korttien ilmoitukset organisaation lokiin, jota kéytet@dan vain

tietoturvapoikkeamien selvittimiseen, ja toimittaa henkildon omat rivit hGnelle kohdan 13
mukaisesti (kohta 10);

e antaaviennissa korttikohtaiset luku- ja "hyoddyllinen"-madrat kuukausisumming, joissa on
vahintddn kolme lukijapdivad, ilman lukijan tietoja (kohta 17);

e laskea Palvelun kaytdstd organisaatiokohtaisia lukumadrid, kuten avainhenkilot, kortit,
haastattelut ja tekodlykutsut, laskutusta, kapasiteettia ja tukea varten. Lukumadrissé eiole
tietoja yksittaisistd henkildista;

e sijirtdd tietoja kohdan 12 mukaisesti.

Jos EU:n tai Suomen laki velvoittaa Enarran muuhun kdsittelyyn, Enarra ilmoittaa siité
Asiakkaalle ennen kaésittelyd, ellei laki kielld ilmoittamista.

Jos Enarra katsoo ohjeen rikkovan tietosuojalainsdaddnt6d, se ilmoittaa siitd Asiakkaalle
viipymadtta ja voi jattad ohjeen toteuttamatta, kunnes Asiakas vahvistaa tai muuttaa sen.

6 a. Asiakkaan vastuut rekisterinpitajana

Asiakas vastaa rekisterinpitdjana siitd, ettd kasittely on lainmukaista. Enarra vastaa omista

kasittelijan velvoitteistaan, eikd tdma kohta vapauta sitd niistd. Erityisesti Asiakas:

madrittelee kasittelyperusteen. Tyontekijoiden tietojen kasittely perustuu yleensa Asiakkaan

oikeutettuun etuun siirtdd osaamista, ei tydontekijan suostumukseen. Tydeldman tietosuojalain 3



§:ntarpeellisuusvaatimuksesta ei voi poiketa suostumuksella;

tallentaa vain osaamisen siirron kannalta tarpeellisia tietoja. Lahtopdivaksi kirjataan ensisijaisesti
sovittu tai tyontekijdn itse kertoma lGhto, ja arvio merkitédn arvioksi. Riskic ei perusteta tydntekijdn
ikadn, terveyteen, oletettuun eldkditymiseen tai aikeisiin, eiké [Ghtdarviota kdyteta
henkiléstdopaatdksiin;

kertoo tydntekijdille ja avainhenkilille Palvelun kéytdstd ennen kdyttdéonottoa (tietosuoja-
asetuksen 13 ja 14 artikla): tarkoitus, kerattGvat tiedot, kuka ndkee mitd, sdilytysajat ja se, ettei
Palvelua kdytetd suoriutumisen arviointiin. Enarra antaa tdhdan tarvittavat tiedot Palvelusta ja
pyynndstd henkilostotiedotteen pohjan. Pohja on lGhtGaineisto, jonka Asiakas mukauttaa omaan
tarkoitukseensa, oikeusperusteeseensa, henkildstoéonsd, sdilytysaikoihinsa ja menettelyihinsd;

kdsittelee kayttoonoton henkildston kanssa lain edellyttamalla tavalla: vahintédan 50 tyontekijén
yrityksessd yhteistoimintalain mukaisesti, myos muutosneuvotteluissa, jos kdyttoonotto muuttaa
olennaisesti tyon jarjestelyja tai henkildston asemaa, 20-49 tyontekijan yrityksessa
yhteistoimintalain 7 a §:n mukaisessa vuoropuhelussa ja tarvittaessa 16 a §:n mukaisesti, sekd
arvioi, koskeeko ty6eldman tietosuojalain 21 § sen kdyttotapaa. Palvelu ei Enarran kasityksen
mukaan ole tyontekijéiden teknistd valvontaa, kun sitd kéytetadn sen kayttotarkoituksen
mukaisesti, mutta arvio voi muuttua, jos Asiakas kdyttdd sitd tyontekijoiden toiminnan

seuraamiseen;

arvioi ennen tuotantokayttdd, tarvitaanko tietosuojaa koskeva vaikutustenarviointi, ja tekee sen
ennen kasittelyq, jos kasittely todenndkadisesti aiheuttaa korkean riskin. Enarran arvion mukaan se
onyleensd tarpeen, koska Palvelussa késitellddn tyontekijoiden tietoja tekodlyllé. Enarra antaa
siihen lahtdaineiston (kohta 15), joka ei ole valmis vaikutustenarviointi;

ei kaytd Palvelua eiké sen tietoja tydntekijéiden valvontaan, yksildlliseen suoriutumisen
pisteyttdmiseen, vertailuun, tehtdvien jakamiseen tyontekijoiden kayttdytymisen tai
henkildkohtaisten ominaisuuksien perusteella eikd tydsuhdetta koskeviin padtoksiin
(kayttdehtojen kohta 3 a). Palvelun omat kannustimet ovat sallittuja sellaisina kuin ne Palvelussa
toimivat (kayttéehtojen kohta 3 b);

ohjeistaa asiantuntijoita kertomaan kdyténndista eikd yksittGisistd ihmisistd, kayttamadan
tyotovereista tehtdvanimikettd tai roolia ja olemaan tallentamatta terveyteen, ammattiliittoon
kuulumiseen tai muihin erityisiin henkilétietoryhmiin kuuluvia tietoja, ja tarkistaa korttien sisallon

kohdan 5 mukaisesti;
ratkaisee rekisterdityjen pyynnét Enarran avustuksella (kohta 13);

ottaa huomioon, ettd Teams-sovelluksen keskusteluista jad kopio Asiakkaan Microsoft 365 -
ympdaristoon (kohta 11);



pdattad, kuka on sen kirjanpitdjd, hallitsee tdman pddsyoikeuksia ja poistaa Kirjanpitéjén, kun
tdman tehtava padattyy (kayttdehtojen kohta 7 a).

7. Kasittelyn periaatteet
Enarra on rakentanut Palvelun ndiden periaatteiden mukaiseksi ja pitéiéi ne voimassa:

e Eitydntekijéiden arviointia. Palvelussa ei ole toimintoja, jotka arvioivat tai vertailevat
tyontekijoitd tai pisteyttavat heitd tydnantajalle. Riskitutka on kiinted, sdéintépohjainen

laskelma, joka arvioi osaamisalueen jatkuvuusriskid, ei ihmisten suoriutumista.

e Haastattelu kuuluu haastateltavalle. Haastatteluteksti on kayttoliittymdssa ndhtdvissa vain
haastateltavalle. Yllépitdjat ja esihenkildt eivat nde vastauksia, pdivamadria eivatka
lukumadrid. Haastattelutekstit poistetaan kohdan 5 mukaisesti, viimeistadan 30 pdivan kuluttua
haastattelun pdattymisestd. Tama ndkyvyys ja poisto ovat Asiokkaan rekisterinpitdjdnd antama
dokumentoitu ohje, jonka Asiakas antaa hyvaksymalld tdmén sopimuksen. Ainoa poikkeus on
kohdan 13 mukainen luovutus lakisGdateisen velvoitteen perusteella. Enarran henkildston
teknisestd pddsystd kerrotaan kohdassa 9.

¢ Julkaisu vain ihmisen hyvaksynndallé. Tietokortti julkaistaan vasta, kun asiantuntija on
tarkistanut ja hyvdksynyt sen. Hyvaksymaton kortti ei nQy haussa eikd tekodlyn vastauksissa.

e Vastaukset ldhteineen. Tekodly vastaa vain julkaistujen korttien perusteella ja kertoo léhteen
(asiantuntija ja pdivamadra).

e Suodatusta ei raportoida. Kirosanat poistetaan, ja loukkaava, asiaton tai epdselvé vastaus
jatetddn pois. Suodatettua sisaltod ei tallenneta eikd siitd raportoida tydnantajalle. Kun Palvelu
suodattaa vastauksen, se kertoo vastaajalle, miksi vastausta ei tallennettu (se ndaytti siséltévdn
kirosanoja, henkilotietoja, luottamuksellista tietoa tai kayttéehtojen vastaista sisaltdd), ja
neuvoo muotoilemaan vastauksen uudelleen tai pyytdmadn tarkistusta osoitteesta

tuki@tarumo.fi. Ilmoitus ei paljasta suodatettua sisaltod tydnantajalle. Jos tekodly ei ole

tarkistushetkelld kaytettGvissd, sanalistoilla tarkistettu haastatteluvastaus tai kortin muokkaus
tallennetaan odottamaan tekodlyn tarkistusta. Odottavan vastauksen nékee vain haastateltava,
eik@ sita kdytetd korteissa, Kartoituksen pakettiehdotuksissa eikd tekodlyn kehotteissa ennen
tarkistusta. Odottavaa korttia ei voi julkaista ennen tarkistusta. Jos tarkistus suodattaa
vastauksen, sen teksti ja ddnite poistetaan. Kortin ilmoituksen lisatietoa ei tallenneta lainkaan,
jos tekodly ei voi tarkistaa sitd.

e Kartoitus on vapaaehtoinen. Asiantuntija paattad itse, osallistuuko hén
kartoitushaastatteluun. Yllapit&jé tai esihenkild ndkee vain, ettd asiantuntijo on kutsuttu. Valinta
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ei ole tietosuoja-asetuksen mukainen suostumus, vaan kasittely perustuu Asiakkaan
kdsittelyperusteeseen (kohta 6 a). Kartoituksen loppuraportissa on vain organisaatio- ja
pakettitason lukuja, ja alle kolmen henkilon luvut ndytetddn muodossa "alle 3". Pienessd
organisaatiossa luvuista voi silti paatelld jotain yksittdisistd inmisistd, joten Asiakas késittelee
raporttia henkilotietona. Ladattu tai tulostettu raportti on Asiakkaan vastuulla.

Kannustimet eivéit ole arviointia. Kannustimet ovat organisaatiossa oletuksena pois pdadltd, jo
jokainen voi kytked ne itseltddn pois. Henkilokohtaiset pisteet, taso ja saavutukset ndkyvat vain
henkil6lle itselleen. Palkinnon my6ntdja saa tiedon saavutuksesta ja palkinnosta vain, jos
henkilé hyvaksyy sen. Muille ndytetddn vain tiimitason tietoja. Pisteitd ja saavutuksia ei viedd
HR- tai kehityskeskustelujdrjestelmiin.

Tietoa ei poisteta hiljaa. Toimintaperiaate on, ettd tietoa ei poisteta vaan korvataan:
vanhentunut tai virheellinen kortti arkistoidaan, kun korjattu versio hyvéksytdadn, ja
versiohistoria sdilyy. Periaatteesta poiketaan, kun laki, tietoturva tai rekisterdidyn oikeudet sit
edellyttavat. Kaytosta poistetut kortit kasitelldan ndin:

Asiakkaan yllGpitdja voi poistaa kaytdstd kortin, jossa on loukkaavaa tekstid, toisen ihmisen
henkil6tietoja tai luottamuksellista tietoa. Enarra voi myos asettaa riskialttiin kortin heti
karanteeniin, kun se on tarpeen Palvelun turvallisuuden, lain tai toisen henkilon oikeuksien

suojaamiseksi, ja pyytad Asiakkaalta pdatosta.

Kortti poistuu heti hausta, tekodlyn vastauksista ja viennistd. Sen ndkevdét vain kortin

asiantuntija ja yllapitajat.

Asiantuntija saa tiedon sdhkdpostilla. llmoituksessa kerrotaan syy, ja asiantuntija voi julkaista

korjatun version.

Kun syy on toisen ihmisen henkilétiedot, kortin otsikko ja sis@ltdé tyhjennetddn heti, kun yllapitéja
vahvistaa poiston. Kun syy on luottamuksellinen tieto tai liikesalaisuus, Asiakas valitsee,
tyhjennetddnk6 sisdltd hetivai 30 pdivan kuluttua. Rekisterdidyn pateva poistopyyntd
kdsitelladn ilman aiheetonta viivytysta (kohta 1 3). Loukkaavan tekstin vuoksi poistetun kortin
sisalto sailyy piilotettuna.

Tyhjennetysta kortista ei jad vanhaa sisdltdd versiohistoriaan, vaan vain merkintd, jossa on syy
ja pdivd. Tyhjennys koskee myos kortin aiempia versioita, kortin ilmoitusten lisatietoja ja
hakuindeksid, ja kortin avoimet korjausluonnokset hylataan. Kaytdstd poisto ja sisdllon
tyhjennys kirjataan lokiin ilman kortin sisdltod.

Muita poikkeuksia ovat sopimuksen pddttyminen ja rekisterdidyn oikeuksien toteuttaminen
(kohdat 13 ja17).



8. Tekodly ja asiakkaan tiedot

e Enarra kdyttdd Asiakkaan tietoja vain Palvelun tuottamiseen. Enarra ei koskaan kayté
Asiakkaan tietoja tekodlymallien kehittéimiseen eiké koulutukseen, ei mydskdadn alla

mainittuja vianselvitystietoja.

e Enarraon Palvelun tekodlyjdarjestelmdn tarjoaja ja Asiakas sen kayttodnottaja (kdyttéehtojen
kohta 3 a). Palvelun kayttotarkoitus ja kielletty kayttd on kuvattu kayttdehtojen kohdassa 3 a.
Palvelu kertoo kayttdjdlle, kun hén on vuorovaikutuksessa tekodlyn kanssa. Kysy-vastaukset,
tarkentavat kysymykset ja korttiluonnokset merkitédn ndkyvasti ja koneluettavasti.
Julkaistuissa tietokorteissa on tekodlysaddoksen 50 artiklan 2 kohdan mukainen koneluettava
merkintd ja ndkyvd maininta "Laadittu tekodlyn avulla, asiantuntijan hyvaksyma". Palvelu ei tee
henkildistd yksinomaan automaattiseen kasittelyyn perustuvia paatoksia (tietosuoja-
asetuksen 22 artikla). Riskitutka on kiinted, sddntdpohjainen laskelma osaamisen katoamisen

riskist@, ei arvio henkiléstd, eikG se kaytd ikGd.

e Tekodlymallit ja puheentunnistus ovat Scaleway SAS:n Generative APIs -palvelua Pariisissa.
Scalewayn tietosuojaehtojen mukaan Scaleway ei kerdd, lue, kdytd uudelleen eikd analysoi
kehotteiden eiké vastausten sisdltdéd eikd kayta niité mallien koulutukseen tai parantamiseen,
eik@ mallien tekijoilla ole padsya niihin. Poikkeukset: jos pyynto aiheuttaa virheen tai vaikuttaa
vadarinkytoltd, Scaleway voi tallentaa pyynnén koko sisdllon ja késitelld sité enintGdn kaksi
viikkoa vian tai vaarinkayton selvittmiseksi. Lisaksi Scaleway sdilyttad Palvelun kaytostd
nimettomid kayttoétietoja kuusi kuukautta. Enarra on pyytéinyt Scalewaylta sitovaa tietoa siitd,
mitd virhe- ja vadrinkdyttotilanteissa sdilyy, kuka pddsee tietoihin ja voiko ne poistaa; kunnes
tieto on saatu, tdma kohta kuvaa Scalewayn julkaisemia ehtoja.

e Tekodly saa vain kulloinkin tarvittavat tiedot:

¢ haastattelussa ja Kartoitus-haastattelussa kysymykset ja vastaukset, osaamisalueen ja osa-

alueen nimet seké& osaamispaketin sisalto;

¢ siistityssd ehdotuksessa haastateltavan oma vastaus (haastateltava voi kytkeé ehdotukset
pois);

e korttiluonnoksessa haastattelun kysymykset ja tarkistetut vastaukset sek& osaamispaketin
sis@lto;

¢ sisdllén suodatuksessa haastatteluvastaus, kortin luonnos ja asiantuntijon muokkaukset,

kortin ilmoituksen lisatieto sekad yllapitGjien ja esihenkildiden Kirjoittamat osaamispakettien
tekstit;



e osaamispaketin luonnoksessa ala, rooli ja ylldpitdjan Kirjoittamat lisGtiedot sekd pohjana
kdaytetty paketti;

e Kartoituksen pakettiehdotuksessa osa-alue, asiantuntijan tarkistetut vastaukset ja

ehdokaspakettien nimet;

e Kysy-toiminnossa kysymys ja osuvimpien julkaistujen korttien otsikot, ohjeet, ldhteet ja
pdivamadrat. Korttien ilmoitusten lisdtietoja ei lGhetetd tekodlylle; vanhentuneeksi tai

virheelliseksi ilmoitetun kortin varoitus ndytetddn vastauksen vieressa;

e hakuvektoreita varten julkaistujen korttien teksti ja Kysy-toiminnon kysymys.

Haastattelujen tekstit eivat koskaan pdddy hakuun eikd Kysy-toiminnon vastauksiin.

9. Luottamuksellisuus ja Enarran henkiloston padsy

e Enarravarmistaaq, ettd henkildtietoja késittelevat vain ne Enarran henkilot, jotka tarvitsevat niité
Palvelun tuottamiseen, yllGpitoon tai tukeen, ja etté he ovat sitoutuneet kirjallisesti

salassapitoon tai heitd koskee lakisddteinen salassapitovelvollisuus.

e Enarran henkildstdon padsy Asiakkaan tietoihin on rajattu tehtdvien edellyttdmaddn
vdhimmadistasoon. Enarran yllGpitopaneelissa nékyy organisaatioista vain lukumadrid ja tiloja,
ei Asiakkaan sisdltda eika kdyttdjien nimid.

e Haoastattelutekstit eivat ole nGhtdvissd tavanomaisissa ylldpitotydkaluissa: ne on rajattu
teknisesti niin, ettd ylldpitopaneeli, ylléipidon komentorivi ja ajastetut tyot eivat pddse niihin.
Teknisilld padkayttdjaoikeuksilla (tietokannan omistajatunnus, palvelimen pddakayttdjdoikeus
ja varmuuskopioiden avaimet, jotka on vain kahdella perustajalla) voi kuitenkin olla
mahdollisuus padsta palvelimella tai varmuuskopioissa sdilyviin tietoihin, myds haastattelujen
teksteihin ja ddnitteisiin.

e Poikkeuspddsy sallitaan vain dokumentoidusta syysta (tietoturva, Palvelun toiminta tai
lakisadateinen velvoite), rajatuksi ajaksi, nimetylle henkildlle ja lokitettuna. PAdsy, sen peruste,
tekijé ja kesto kirjataan, ja padsy tarkistetaan jalkikGteen. Haastattelutekstit luetaan vain
kohdan 13 mukaisessa luovutuksessa, jota varten rajaus puretaan erikseen ja luovutus
kirjataan. Haastattelutekstit poistetaan viimeistadn ilmoitetun sdilytysajan paattyessa;

varmuuskopioissa olevat kopiot poistuvat viimeistadn 36 pdivan kuluttua.

e Kun Enarran tuki kutsuu Asiakkaalle uuden ensimmadisen ylldpitdjéan, koska Asiakkaalla ei ole
toimivaa yllapitdjad, Asiakkaan yhteyshenkilo saa siitd sdhkdpostin. Jos yhteyshenkilon osoite
on vaihtunut 30 pdivdn sisdlld, viesti ldhetetddn myds edelliseen osoitteeseen. Kutsu ja viestin



[Ghetys kirjataan Enarran lokiin. Ndin Asiakas huomaa tuen kautta tehdyn luvattoman
pddsyyrityksen ja voi pyytad kutsun perumista.

10. Tietoturva

Enarra toteuttaa tietosuoja-asetuksen 32 artiklan mukaiset tekniset ja organisatoriset
toimenpiteet. Ne kuvataan tarkemmin liitteessd 1 (Tekniset ja organisatoriset toimenpiteet), joka
annetaan allekirjoitettavan sopimuksen liitteenad. Liitteessa erotetaan kdytossa olevat
toimenpiteet niistd, jotka otetaan kayttdon ennen kuin Asiakkaan tietoja késitellGan tuotannossa.

Keskeiset toimenpiteet:

¢ Asiakkaiden erottelu: jokainen tietorivi kuuluu yhdelle organisaatiolle, ja PostgreSQL-
tietokannan rivitason suojaus (RLS) estdd ndkemdsta tai muuttamasta muiden
organisaatioiden tietoja. Erottelua tarkistetaan automaattisilla testeillé jokaisessa
muutoksessa. Kirjanpitdjallad on oma, erillinen padsy, joka ndkee vain laskutuksen.

e Salaus siirrossa: yhteydet Palveluun ja tietokantaan ovat salattuja (TLS).

e Salaus levossa: Enarran omat varmuuskopiot salataan Enarran avaimilla ennen tallennusta.
Tietokannan ja palvelinten levyjen salaus levossa vahvistetaan UpCloudilta kirjallisesti ja
otetaan kaytt6on ennen kuin Asiakkaan tietoja kasitelladn tuotannossa.

e Pdadsynhallinta: roolit (yllépitdjé, esihenkild, asiantuntija, lukija) ja véhimpien oikeuksien
periaate myds tietokannan rooleissa. Kirjautuminen séhképostilinkillé tai -koodilla tai
Microsoft- tai Google-tililld. Enarran yllGpitopaneeliin pddsee vain kaksivaiheisella
tunnistuksella ja palvelimille vain henkilékohtaisilla SSH-avaimilla. Yllépidon komentorivin
komennot, jotka muuttavat tietoja, vaativat lisdksi tuoreen kaksivaiheisen tunnistuksen koodin.
Enarran henkiléstdn poikkeuspddsy on kuvattu kohdassa 9.

e Loki: Palvelu kirjaa, mité katsotaan, muutetaan, hyvaksytadn ja viedadn. Asiakkaan ylldpitajat
ndkevat lokin ja voivat viedd sen, lukuun ottamatta korttien avauksia ja korttien ilmoituksia.
Niitd rivejd ei nde yksikadn sovelluksen rooli, ei yllapitajakadn, jotta loki ei kertoisi, kuka luki tai
ilmoitti mitdkin. Niitd kaytetddn vain tietoturvapoikkeamien selvittmiseen Asiakkaan ohjeen
mukaisesti (kohta 6) tai Enarran oman Palvelun tietoturvan selvittdmiseen (kohta 1), ja
henkilén omat rivit toimitetaan vain hdnelle itselleen (kohta 13). Lokia ei voi muuttaa
jalkikateen.

e Varmuuskopiot ja palautus: testiympdriston tietokanta varmuuskopioidaan joka yd salattuna

Helsinkiin, ja palautus testataan automaattisesti kuukausittain. Tuotantoon on suunniteltu sama



yollinen varmuuskopio ja kuukausittainen palautustesti sekd salattu, lukittu kopio Pariisiin. Ne
otetaan kéytt6on tuotannon pystytyksessé ennen kuin Asiakkaan tietoja kasitelladn.

o Ympdristot: testiympdristossé ei kdsitelld Asiakkaan tietoja.

e Poikkeamat: Enarra kirjaa tietoturvapoikkeamat, selvittéid niiden laajuuden ja ilmoittaa
Asiakkaalle kohdan 14 mukaisesti.

e Tietojen minimointi: lyhyet sdilytysajat (kohta 5), suodatetun sisallon hylkddminen ja hakujen
tallentamatta jattminen.

¢ Integraatioiden tunnukset tallennetaan salattuing, eikd tietokanta nde salausavainta.

¢ Haavoittuvuudet: Enarra ottaa vastaan haavoittuvuusilmoituksia osoitteessa
security@tarumo.fi. Menettely on kuvattu sivulla tarumo.fi/tietoturva ja tiedostossa

tarumo.fi/.well-known/security. txt.

Enarra voi pdivittad toimenpiteitd, kunhan suojaustaso ei heikkene.

11. Alikéisittelijéit

Asiakas antaa Enarralle yleisen luvan kayttad alla lueteltuja alikdsittelijoitd. Enarra sitoo ne
kirjallisesti samoihin tietosuojavelvoitteisiin kuin tdssa sopimuksessa ja vastaa niiden toiminnasta
kuin omastaan. Enarra tekee alikdasittelijisopimukset Enarra Oy:n nimissé ja arkistoi ne ennen kuin
ensimmaisen asiakkaan henkilGtietoja kdsitelladn. Palvelu on pilottivaiheessa, eikd
tuotantoympdrist6d ole vield pystytetty.

Alikdsittelija Tehtdva Sijainti ja siirrot
UpCloud Oy Palvelimet, PostgreSQL- Helsinki, Suomi. Ei siirtoja EU:n ulkopuolelle.
tietokanta ja sen omat Tietokantapalvelun omien varmuuskopioiden

varmuuskopiot, Enarran salatut sijainti vahvistetaan kirjallisesti ennen tuotantoa.
varmuuskopiot ja ddnitteiden

tallennus

Scaleway SAS Tekodlymallit ja puheentunnistus Pariisi, Ranska. Ei siirtoja EU:n ulkopuolelle. Virhe-
(Generative APIs), shkdpostien  tai vadrinkdyttdtilanteessa pyynndn sisaltd voi
lGhetys ja toimitusilmoitukset sdilyG enintddn kaksi viikkoa (kohta 8).
(Transactional Email, Topics and
Events) sekd tuotantoon

suunniteltu varmuuskopioiden
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Alikdsittelija Tehtdva Sijainti ja siirrot

salattu, lukittu kopio (Object

Storage)
Zoho Enarran sdhkopostilaatikot, kuten Zohon EU-datakeskus. Zohon intialainen
(sopimusosapuoli  tuki, joihin voi tulla Asiakkaan konserniyhtio voi pddstd tietoihin teknistd tukea
vahvistetaan) henkil6tietoja tukipyynndissd varten. Tdmd on siirto EU:n ulkopuolelle, ja se
perustuu EU:n vakiosopimuslausekkeisiin (kohta
12).
Microsoft Ireland Vain jos Asiakas ottaa Teams- Botti EU-alueella. Osa Microsoftin Bot Framework -
Operations Ltd sovelluksen kdyttdon: Azure Bot  palveluista on maailmanlaagjuisia, joten tietoja voi
Service, joka valittdd viestit siirty@ EU:n ulkopuolelle Microsoftin ehtojen

Palvelun ja Asiakkaan Teamsin mukaisesti (EU:n ja Yhdysvaltojen tietosuojakehys

valillé javakiosopimuslausekkeet). Rooli, sijainti ja
alikdsittelijat tarkistetaan Microsoftin
palvelukohtaisista ehdoista ennen kuin sovellus

otetaan asiakkaalla kéyttéén.

e Asiakkaan itse valitsemat palvelut eivdt ole Enarran alik@sittelijditd: Microsoft Entra ID- ja
Google-kirjautuminen seka kayttdjien synkronointi (SCIM), joissa tunnistautuminen tapahtuu
Asiakkaan tai kdyttdjan omassa tilissd palveluntarjoajan ehtojen mukaisesti, HR-jérjestelmat,
joista Asiakas tuo tietoja, ja Asiakkaan oma Microsoft 365 -ympdristd. Enarra kasittelee ndistd
saamiaan tietoja tdman sopimuksen mukaisesti.

e Stripe kasittelisi vain Enarran omia asiakas- ja laskutustietoja, joten se ei ole tdmdn
sopimuksen alikdsittelija. Striped ei ole vield otettu kayttdon. Siité kerrotaan
tietosuojaselosteessa.

e Muutokset: Enarra ilmoittaa uudesta tai vaihtuvasta alikésittelijasta Asiakkaan yllépitdjille
sdhkdpostilla ja talla sivulla vahintadn 30 pdivad etukateen. llmoituksessa kerrotaan
alikasittelijain nimi, tehtava, kasiteltGvat tiedot, sijainti ja siirtojen peruste. Asiakas voi vastustaa
muutosta perustellusta tietosuojasyystd tdnd aikana. Jos asiaa ei saada ratkaistua, Asiokas voi
irtisanoa sopimuksen paattymddn ennen muutosta, ja etukdteen maksetun kauden
kayttdmaton osa hyvitetadn.

e Pyynndstd Enarra antaa tiedot alikdsittelijdiden omista alihankkijoista silté osin kuin ne ovat
sen saatavilla sekd jalienndksen alikdsittelijan tietosuojaehdoista. Liikesalaisuudet voidaan

peittéid. Enarra ilmoittaa Asiakkaalle, jos alikdasittelija laiminlyo tietosuojavelvoitteensa.
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e Teams: Teams-sovellus ei ole oletuksena kaytdssd, vaan Asiakkaan yllapitdja pdaattad,

otetaanko se kaytt6dn. Kun Palvelu liitetddn Asiakkaan Teamsiin, Microsoft kdsittelee viestit
Asiakkaan ja Microsoftin valisen sopimuksen mukaisesti. Keskustelusta jaa kopio Asiakkaan
Microsoft 365 -ympdristoon, jossa Asiakkaan yllapitajat voivat ehké padsté siihen kasiksi,
esimerkiksi eDiscovery-haulla. Kopioon jad myds teksti, jonka Palvelu suodattaa pois. Enarra ei
vastaa ndistd tiedoista eikd voi poistaa niitd sieltd rekisterdidyn poistopyynndn perusteella.
Asiakkaan kannattaa ottaa tdma huomioon omissa tietosuojakdytdnndissédn. Palvelu kertoo
kopiosta kdyttdjdalle ennen ensimmaistd haastatteluvastausta Teamsissa.

12. Tietojen sijainti ja siirrot

Palvelun tiedot tallennetaan EU:ssa: palvelimet, tietokanta, varmuuskopiot ja ddnitteet
Suomessa seka tekodly, puheentunnistus ja sdhkdpostien ldhetys Ranskassa. Tuotantoon
suunniteltu varmuuskopioiden lukittu kopio sijaitsee Ranskassa. Tiedot ovat myds sivulla

tarumo.fi/tietojen-sijainti.

EU-datakeskus ei yksin ratkaise siirtokysymysta. Seuraavat ovat siirtoja EU:n ja ETA:n
ulkopuolelle, ja Asiakas antaa talld sopimuksella ohjeen niihin:

e Zohon tekninen tuki voi padstd Enarran postilaatikoiden tietoihin Intiasta. Siirto perustuu
EU:n vakiosopimuslausekkeisiin. Enarra on laatinut siité siirtovaikutusten arvioinnin
luonnoksen, ja Zohon sopimusosapuoli ja tukipddsyn ehdot vahvistetaan ennen
ensimmaistd asiaokasta. Asiakasta pyydetddn olemaan ldhettdmattd tukiviesteissd

tarpeettomia henkilotietoja.
e Microsoftin Teams-palvelut, vain jos Asiakas ottaa sovelluksen kéyttodn (kohta 11).

Muuten Enarra ei siirr@ Asiakkaan henkil6étietoja EU:n ja ETA:n ulkopuolelle. Uusi siirto on
kohdan 19 mukainen muutos, ja se tehdddn vain komission riittdvyyspdadatdoksen tai
vakiosopimuslausekkeiden ja tarvittavien lisdtoimien perusteella. Asiakas saa pyynnosta
jalienndksen kdytetyistd vakiosopimuslausekkeista.

Jos Asiakas ottaa kayttodn Microsoft- tai Google-kirjautumisen, némaé palveluntarjoajat ovat
Asiakkaan omia palveluntarjoaqjia ja kasittelevat kirjautumistietoja omien ehtojensa mukaisesti.

13. Rekisteroityjen oikeudet

e Asiakas ratkaisee rekisterdityjen pyynnét. Enarra auttaa Asiokasta vastaamaan niihin (padsy

tietoihin, oikaisu, poisto, kdsittelyn rajoittaminen, siirto ja vastustaminen). Palvelussa on siihen
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tyokalut, kuten vienti, korttien korjoaminen ja kayttdjan poistaminen organisaatiosta. Enarra
antaa avun viimeistadn viiden arkipdivén kuluessa Asiakkaan pyynndstd, jotta Asiakas ehtii
vastata rekisteroidylle sdddetyssa ajassa.

¢ Henkiléon omat korttien avaus- ja ilmoitusrivit: kun rekisteroity pyytad padsya tietoihinsa,
Asiakas ohjaa pyynnén Enarralle kirjallisesti osoitteeseen tietosuojao@tarumo.fi. Enarra

tarkistaa pyytdjan henkilollisyyden ja pyynnon laajuuden, toimittaa henkildn omat rivit
suojatulla tavalla suoraan hdnelle ja kirjaoa luovutuksen. Asiakkaalle Enarra ilmoittaa vain, etté
pyyntd on toteutettu, ilman rivien sisdltdd. Enarra ei itse ratkaise Asiakkaan puolesta, mitd

oikeuksia sovelletaan tai sisdltavatk o tiedot muiden henkildiden suojattavia tietoja.

e Asiakkaan pyynndsté Enarra poistaa yksittGisen henkildn tiedot: hdnen haastattelujensa tekstit,
ddnitteet ja hyvaksymattémat luonnokset poistetaan, ja héinen kayttajatilinsé nimi ja
sdhkopostiosoite poistetaan, kun hdn ei ole muiden organisaatioiden kayttdja.
Varmuuskopioista tiedot poistuvat kohdan 5 mukaisesti. Asiakas paattdd samalla, jaavatko
henkilon julkaisemat kortit hdnen nimellddn vai muutetaanko ldhteeksi "Entinen asiantuntija".

e Pateva poistopyynto kasitellddn ilman aiheetonta viivytystd. Tietosuoja-asetuksen 17
artiklassa on poikkeuksia, ja Asiakas arvioi niiden soveltumisen. Kortin sisdllon tyhjentdmisesta
kerrotaan kohdassa 7.

e Haastattelujen tekstit ja Ganitteet ovat kdyttoliittymassa vain haastateltavan ndhtavissa (kohta
7).Henkilé ndkee ne itse Palvelussa niiden sdilytysajan ja voi ladata omat haastattelutekstinsd.

Enarra ei luovuta niitél Asiakkaalle muuten kuin seuraavan kohdan mukaisesti.

e Luovutus lakisédteisen velvoitteen perusteella. Enarra voi luovuttaa vielé tallessa olevia
haastattelujen tekstejd tai ddnitteitt Asiakkaalle vain Asiakkaan kirjallisesta ja perustellusta
pyynnostd ja vain, jos Asiakkaan lakisédateiset tai tydoikeudelliset velvoitteet sitd valttamatta
edellyttavat, esimerkiksi viranomaisen tutkinnassa. Enarra luovuttaa niité viranomaiselle, kun

laki tai viranomaisen madrdys sitd edellyttdd. Kummassakin tapauksessa:

luovutetaan vain se, mikd on valttdmatontad;
e Enarrakertoo luovutuksesta haastateltavalle, ellei laki kielld sitd;
¢ jokainen luovutus kirjataan lokiin;

e jo poistettuja tietoja ei voi luovuttaa: haastattelutekstit poistetaan viimeistaan 30 pdivdn
kuluttua haastattelun pdattymisesta ja dénitteet kohdan 5 mukaisesti;

e sisdllén suodatuksen poistamaa sisaltod ei koskaan tallenneta, joten sitd ei voi luovuttaa.

e Jos rekisterdity ottaa yhteyttéi suoraan Enarraan, Enarra ohjaa pyynndn Asiakkaalle viipymattd
eik@ vastaa siihen itse ilman Asiakkaan ohjetta.
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Apu on maksutonta, ellei pyynt6j ole poikkeuksellisen paljon.

14. Tietoturvaloukkaukset ja -hairiot

Enarra ilmoittaa Asiakkaalle jokaisesta Asiakkaan henkilGtietoja koskevasta
tietoturvaloukkauksesta ilman aiheetonta viivytysta ja viimeistddn 24 tunnin kuluessa siitd, kun
Enarra on tullut tietoiseksi loukkauksesta tai perustellusta epdilystd, ettd sellainen on
tapahtunut. Ilmoitus tehdddn riippumatta siitd, arvioiko Enarra loukkauksesta aiheutuvan riskid.
Samassa ajassa Enarra ilmoittaa tietoturvahdiriostd, joka vaikuttaa olennaisesti Asiakkaan

tietoihin tai Palvelun saatavuuteen.

Ensimmdinen ilmoitus voi olla alustava. Enarra tdydentdd sita heti, kun tiedot varmistuvat.
IImoitus ldhetettdn Asiakkaan nimedmadlle yhteyshenkilblle ja yllapitdjille. Siind kerrotaan
ainakin, mita tapahtui, mitd tietoryhmia ja keitd se koskee ja kuinka paljon, Enarran
yhteyshenkild, todenndkdiset seuraukset ja mitd Enarra on tehnyt tai tekee.

Enarralla on kirjallinen tietoturvaloukkausten késittelymenettely, jossa on sovittu vastuut,
havaitseminen, arviointi, ilmoittaminen ja kirjaaminen. Tietoturvaan liittyvadt ilmoitukset
Enarralle lGhetetddn tietoturvailmoitusten yhteyspisteeseen security@tarumo.fi (kohta 20).

Asiakas vastaa ilmoituksesta tietosuojavaltuutetulle ja rekisterdidyille. Enarra ei ilmoita niille
Asiakkaan puolestailman Asiakkaan ohjetta, ellei laki sitd edellyté. Enarra auttaa Asiakasta
tarvittavilla tiedoilla, kirjaa loukkaukset jo antaa kirjauksen Asiakkaalle.

15. Vaikutustenarviointi ja ennakkokuuleminen

Enarra antaa Asiakkaalle pyynnostd maksutta vaikutustenarvioinnin ldhtéaineiston: kdsittelyn

kuvauksen, tietovirrat, sdilytysajat, alikdsittelijat, siirrot, tietoturvatoimenpiteet ja tunnistetut riskit

lieventmiskeinoineen. Aineisto ei ole valmis vaikutustenarviointi: Asiokas mukauttaa sen omaan

tarkoitukseensa, oikeusperusteeseensa, henkildstoonsd, sdilytysaikoihinsa ja menettelyihinsd ja

vastaa arvioinnista. Enarra pdivittdd aineiston, kun Palvelu muuttuu olennaisesti, ja antaa tiedot

myo6s mahdollista ennakkokuulemista varten (tietosuoja-asetuksen 35 ja 36 artikla).

16. Auditoinnit

e Enarra antaa Asiakkaalle tiedot, jotka osoittavat tdman sopimuksen ja 28 artiklan velvoitteiden

noudattamisen. Ensisijaisesti tdmad tehdadn kirjallisesti, esimerkiksi vastaamalla Asiakkaan
tietoturvakyselyyn. Enarra antaa pyynndsté myos alikdsittelijdidensa tietoturvasertifikaatit jo -
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raportit siltd osin kuin ne ovat sen saatavilla. Ulkoista tietoturvatestausta ei ole tehty
pilottivaiheessa; Enarra kertoo pyynndstd tekemistddn sisdisistd katselmuksista.

Asiakas voi lisdksi auditoida késittelyn kerran vuodessa ilmoittamalla siité 30 pdivad
etuk@teen, tai heti, jos sille on erityinen syy, kuten tietoturvaloukkaus. Auditoinnin tekee Asiakas
tai sen valitsema riippumaton, salassapitoon sitoutunut tarkastaja. Asiakas vastaa omista
kustannuksistaan.

Kirjalliset vastaukset ja vastaaminen kohtuulliseen, tavanomaiseen tietoturvakyselyyn ovat
maksuttomia. Jos auditointi vaatii Enarralta huomattavaa tyétd, Enarra voi laskuttaa
avustamisestaan tavanomaisten tuntihintojensa mukaan, paitsi jos auditointi paljastaa
olennaisia puutteita Enarran kdsittelyssa.

Auditointi ei saa vaarantaa muiden asiakkaiden tietoja tai Palvelun tietoturvaa. Viranomaisen

tarkastusoikeus on voimassa aina.

17. Tietojen palautus ja poisto sopimuksen padattyessa

Henkil6tietojen késittelyn pddattyessd Enarra Asiakkaan valinnan mukaan palauttaa
henkilGtiedot tai poistaa ne ja poistaa olemassa olevat jaljenndkset, ellei unionin tai jasenvaltion
laki edellyta sdilyttimista (tietosuoja-asetuksen 28 artiklan 3 kohdan g alakohta). Palautus
tehd&dn viennilld. Vietavat tiedot ja viennin ulkopuolelle jaévat tiedot ovat samat kuin
kdyttdehtojen kohdassa 9, ja ne luetellaan alla.

Sopimuksen padattyessa tai Asiakkaan pyytdessd vaihtamista Enarra antaa Asiokkaan kéyttéon
sopimuksessa ja ajantasaisessa vientimdadrityksessd luetellut siirrettvissd olevat tiedot
jdsennellyss@, yleisesti kaytetyssda ja koneellisesti luettavassa muodossa. Vientimddritys yksiloi
siirrettavat tietoluokat, formaatit, rakenteet, tekniset rajoitukset ja noutomenettelyn.

Asiakkaalla on sopimuksen padtyttyé vahintddn 30 pdivén vientiaika. Jos Asiakas on pyytdnyt
vaihtoa toiseen palveluun tai tietojen siirtoa, Palvelu jatkuu ensin 30 pdivan siirtymdajan, ja
vientiaika alkaa vasta sen jdlkeen (kdyttéehtojen kohta 12 a).

Tietosuoja-asetuksen mukainen poisto, datasddddksen mukainen vienti ja tyontekijdn oikeus
saada padsy omiin tietoihinsa ovat eri asioita. Ne on sovitettu yhteen tietoluokittain alla
olevassa taulukossa ja kohdassa 13.

Vietavat tiedot

Asiakkaan yllapitajat voivat viedd itse palvelussa:



e julkaistut tietokortit jo niiden arkistoidut versiot ldhteineen (asiantuntija tai "Entinen
asiantuntija” ja pdivimadrat) sekd korttien varoitukset vanhentuneesta tai virheellisestd
tiedosta ilman ilmoittajan tietoja, Markdown- ja JSON-muodossa;

e organisaation lokin CSV-muodossa (enintdén 10 000 uusinta tapahtumaa), lukuun ottamatta
korttien avauksia ja korttien ilmoituksia;

e Kartoituksen loppuraportin Markdown-muodossa, jos Asiakkaalla on ollut Kartoitus;

e |askut PDF-tiedostoina niin kauan kuin ne ovat palvelussa: laskulla maksavat Asiakkaat
palvelun laskuluettelosta ja kortilla maksavat Stripen maksuportaalista. Myds kirjanpitdjd voi
ladata ne.

Lisdksi yllGpitdjat voivat ladata itse palvelun Organisaatio-sivulta yhtend ZIP-tiedostona JSON-
muodossa julkaistut tietokortit ja seuraavat tiedot. Jos yllGpitdjd ei voi ladata niitd, esimerkiksi
koska organisaatiolla ei ole endd yllapitGjad, joka padsee palveluun, Enarra toimittaa ne pyynnoésta
JSON-muodossa viimeistddn 14 pdivén kuluessa:

e avainhenkil6t ja heidéin osaamisalueensa: lGhtépdiva ja sen vahvistus, kriittisyys, ainoa osaaja,

seuraaja ja kytkenté osaamispakettiin;

e Asiakkaan omat osaamispaketit ja Asiakkaan muutokset Enarran paketteihin versioineen sekd
asiantuntijoiden lGhettdmdt Kartoituksen pakettiehdotukset;

e kattavuuden osaamisalueittain ja osa-alueittain;

e kdayttdjat ja heidan roolinsa, kirjanpitdjan, tiimit, tiimien haasteet, palkintojen asetukset ja

organisaation muut asetukset;
e organisaation koko loki, lukuun ottamatta korttien avauksia ja korttien ilmoituksia;

e Kkorttien lukukerrat ja "hyddyllinen"-merkinndt korttikohtaisina kuukausisummina ilman tietoa
lukijoista tai kortin kirjoittajasta. Mukana ovat vain padttyneet kalenterikuukaudet, joilla kortilla
on vahintaan kolme lukijapdivad; muita kuukausia ei anneta eiké niiden lukuja siirretd muihin
kuukausiin. Lukukerrat lasketaan pdivakohtaisesti, ja sama lukija pyritadn laskemaan kortille
kerran pdivassd. Annetun kuukauden lukukerrat eivat muutu, mutta "hyddyllinen"-merkintdjen
mAadrdé voi pienentyd, jos merkinté perutaan tai kdyttdjén tiedot poistetaan, ja kortti poistuu
tiedostosta, kun se korjataan tai poistetaan kaytosta.

Vietdvien tiedostojen rakenne ja muodot on kuvattu sivulla tarumo.fi/vienti. Sopimukseen

sovelletaan sité vientisivun versiota, joka on arkistoitu samalla versiotunnisteella kuin Asiakkaan
hyvaksymat kéyttéehdot. Jos pyyntd tehdddn vienti- tai noutoajan kuluessa, Enarra toimittaa tiedot,

vaikka toimitus osuisi ajan padttymisen jalkeen, eikd poista niitd ennen toimitusta.
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Viennin ulkopuolelle jadvat tiedot ja perusteet

Seuraavat tietoluokat jadavat Asiakkaan viennin ulkopuolelle. Rajaus ei esté vaihtamista:

organisaation kdyttdon tarkoitettu sisalto siirtyy julkaistuina tietokortteina ja edelld

lueteltuina tietoina.

Tietoluokka

Haastattelujen tekstit
ja ddnitteet,
ratkaisemattomat
korttiluonnokset ja
Kartoituksen
ehdotusluonnokset

Henkil6kohtaiset
pisteet, tasot,
saavutuksetja
palkintovalinnat

Korttien yksittdiset
avausrivit (kuka avasi
minkd kortin ja

milloin)

Miten se kdsitellééin

Lyhytaikaista haastattelun
apuaineistoaq, joka nékyy
palvelussa vain haastateltavalle.
Haastateltava voi ladata omat
haastattelutekstinsd itse.
Haastattelun teksti poistetaan, kun
siitd tehty kortti hyvdksytddn tai
hylataddn, viimeistddn 30 pdivan
kuluttua haastattelun
paattymisestd. Adnite poistetaan
oletuksena 30 pdivén kuluttua
litteroinnista.

Ndkyvat vain henkildlle itselleen.
Kannustimet ovat oletuksena pois
padltd. Tiimien haasteiden
asetukset ja palkintojen asetukset

vieddaan.

Viedddn vain korttikohtaisina
kuukausisummina (véhintadn
kolme lukijapdivéd kuukaudessa)
ilman lukijan tietoja (yll&). Rivit
sdilytetéiin 12 kuukautta
tietoturvan selvittdmistd varten
(kasittelysopimuksen kohta 5).
Henkilé saa omat rivinsd
kasittelysopimuksen kohdan 13

mukaisesti.

Miksi sitd ei viedéd Asiakkaalle

Asiakas on rekisterinpit@jdnd madrittanyt
aineiston haastateltavan tyévdlineeksi, ei
organisaation aineistoksi
(kasittelysopimuksen kohdat 5 ja 6).
Organisaation kayttéon tarkoitettu tieto siirtyy
hyvaksyttyind tietokortteina. Vapaamuotoiset
vastaukset voivat sisaltdd tietoja, joiden
luovuttaminen tyénantajalle ei ole tydeldmdn
tietosuojalain 3 §:n mukaan tarpeellista.
Rajaus ei rajoita haastateltavan omia
oikeuksia.

Tiedot on kerdtty henkilén omaa kéyttod
varten. Niiden luovuttaminen tydnantajalle
tekisi niistd tydntekijoiden arviointiin
soveltuvaa aineistoa, miké on kéyttdéehtojen
kohdan 3 a mukaan kiellettyd ja vastoin
kayttétarkoitussidonnaisuutta (tietosuoja-
asetuksen 5 artiklan 1 kohdan b alakohta) ja
tyéelimdn tietosuojalain 3 §:a4.

Henkil6tason lukutiedot kertoisivat
tyénantajalle, kuka luki mitdkin, ja
soveltuisivat tydntekijéiden seurantaan
(kdyttéehtojen kohta 3 a, tydeldmdén
tietosuojalain 3 §). Organisaation tarve tietéd

korttien kaytosté tayttyy kokonaismadrillé.



Tietoluokka

Tieto siitd, kuka

ilmoitti kortista

Suodatettu sisdltd

Hakuindeksin vektorit

Tekodlyn kehotteet ja
riskilaskennan

valitulokset

Palvelun tekninen loki

ja Enarran yllapitoloki

Enarran yleiset

osaamispaketit

Poisto

Miten se kdsitellécin

Ilmoitukset viedddn ilman

ilmoittajan tietoja.

Ei tallenneta.

Lasketaan julkaistuista korteista ja
poistetaan korttien mukana.

Palvelun sisdistd toimintaa.
Riskien lopputulos ndkyy

kattavuustiedoissa.

Enarran omaa kdsittelyd palvelun
tietoturvaa varten

(tietosuojaseloste). Asiakkaan

kdyttdjien toimet ovat
organisaation lokissa, joka

viedadn.

Asiakkaan muutokset niihin

vieddan.

Miksi sitd ei viedd Asiakkaalle

Ilmoittajan henkiléllisyys ei ole tarpeen kortin
korjaamiseksi, ja sen salaaminen suojaa

ilmoittajaa.

Vietdvad ei ole.

Vektorit riippuvat Enarran valitsemasta
mallista ja asetuksista, eivatkd ne ole
kdyttokelpoisia toisessa palvelussa. Ne
voidaan laskea uudelleen viedyisté korteista.
Vienti paljastaisi Enarran teknisté toteutusta.

Enarran liikesalaisuuksia ja
immateriaalioikeutta, jotka eivat kuulu
vietdvddn dataan (datasdddoksen 2 artiklan
38 kohta).

Loki koskee palvelun infrastruktuuria ja voi
sisdltéic muiden asiakkaiden tietoja. Sen
luovuttaminen heikentdisi palvelun

tietoturvaa.

Enarran immateriaalioikeutta.

e Vientiajan jalkeen Enarra poistaa Asiakkaan henkil6tiedot pysyvasti viimeistéén 30 pdivdn

kuluessa ja vahvistaa poiston pyynndstd kirjallisesti, ellei niiden sdilyttdminen ole tarpeen

pakottavan lain tai oikeudellisten vaatimusten vuoksi. Salatuista varmuuskopioista ne poistuvat

viimeistddn 36 pdivan kuluttua poistosta.

e Haastattelujen tekstit, ddnitteet ja hyvaksymattomat luonnokset poistetaan palauttamatta

Asiakkaalle, koska ne on tarkoitettu vain haastateltavalle ja ne poistetaan muutenkin lyhyen

ajan kuluttua. Haastateltava voi ladata omat tekstinsd ennen poistoa.
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e Sopimuksen padttyessd Enarra pyytdd Scalewayta poistamaan Asiakkaan kayttdjille
[Ghetettyjen shkdpostien metatiedot. Scalewayn mahdollisuutta poistaa ne pyynndstd ei ole

vield vahvistettu.

e Enarra sdilyttad vain sen, mitd laki edellytt@d tai miké on Enarran omaa rekisterinpitoa:

e Enarran omaan kirjanpitoon kuuluvat laskut, tositteet ja laskutustiedot kirjanpitolain ja
arvonlisdverolain mukaiset sdilytysajat, kdytdnndssd vahintddn kuusi vuotta tilikauden
padattymisvuoden lopusta (tilinpaatos ja tililuettelo kymmenen vuotta). Kirjanpito tehdddn
Enarran omassa kirjanpitojdrjestelmassa, jonka palvelin on UpCloudilla Suomessa.

Laskuissa on laskutusyhteyshenkildn nimi ja yhteystiedot;
e organisaation nimen ja tunnuksen sekd tiedon poistosta;

e Enarran oman ylldpitolokin: laskutukseen, maksuihin, laskuasiakirjoihin ja
kirjanpitoaineiston luovutukseen liittyvat merkinnat 6 vuotta, tekniset virhetapahtumat 180
pdivad jo muut merkinndt, kuten yllapitdjien katselut ja kirjoutumiset, 24 kuukautta. Lokista
kerrotaan tietosuojaselosteessa;

e poistojen kirjanpidon (tunnisteet ilman nimid ja osoitteita) enintddn 40 pdivad, jotta poisto
voidaan toistaaq, jos tietokanta palautetaan varmuuskopiosta;

e palautuneiden sdhkodpostiosoitteiden estolistan, jossa osoitteesta on vain avainnettu tiiviste
ja peitetty vihje.
e Palvelun laskuluettelon PDF-kopiot poistetaan organisaation mukana. Asiakas sdilyttaa

ostolaskunsa omassa kirjanpidossaan.

18. Vastuu

e Kumpikin osapuoli vastaa rekisterdidyille tietosuoja-asetuksen 82 artiklan mukaisesti. Tdmdn
sopimuksen vastuuta koskevat rajoitukset eivat rajoita kolmannen osapuolen, mukaan lukien
rekisterdidyn, pakottavaan lakiin perustuvia oikeuksia. Sopijapuolten keskindinen vastuu ja
mahdollinen takautumisoikeus madraytyvat tdmdan sopimuksen ja sovellettavan lain mukaan.
Kumpikin osapuoli vastaa itse sille madardatyistd hallinnollisista seuraamusmaksuista.

e Osapuolten valilld sovelletaan kayttéehtojen kohdan 14 vastuunrajoituksia, jotka ovat
seuraavat. Rajoitukset ovat molemmille osapuolille samat ja koskevat sopimukseen perustuvia
vahingonkorvausvaatimuksia. Maksuilla tarkoitetaan arvonlisdverottomia maksuija, jotka
Asiakas on maksanut tai joiden maksu on erdéintynyt Palvelusta vastuun perustavaa
tapahtumaa edelttineiden 12 kuukauden aikana.
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¢ Yleinen enimmdismadréa: kummankin osapuolen vastuu on sopimusvuotta kohden yhteensd
enintddn edelld tarkoitettujen maksujen madrad, kuitenkin vahintéidn 5 000 euroa.
Kertamaksullisessa paketissa (Siirto ja Kartoitus) enimmadismadra on kertamaksu, kuitenkin
vahintGdan 5 000 euroa.

¢ Tietosuoja ja luottamuksellisuus: vastuuseen, joka johtuu henkilétietojen kdsittelyé koskevien

velvoitteiden (tietosuojalainsGaddnto ja tdma sopimus) tai luottamuksellisuusvelvoitteen
rikkomisesta, sovelletaan yleisen enimmadismadrdn sijaan erillistd enimmaismadrad. Se on

sopimusvuotta kohden kolme kertaa yleisen enimmdaismddrén perusteena olevat maksut tai 15

000 euroa, sen mukaan, kumpi on suurempi.

e Erillisen enimmaismadrdn piiriin kuuluvat valittdmind vahinkoina myoés korvaukset, jotka
osapuoli on maksanut rekisterdidyille 82 artiklan nojalla toisen osapuolen vastuulla olevan
rikkomuksen vuoksi ja jotka se vaatii takaisin 82 artiklan 5 kohdan mukaisesti, seka
kohtuulliset tietoturvaloukkauksen selvittéimis- ja ilmoittamiskulut ja tietojen palauttamisen
kulut. Valillisten vahinkojen rajoitus ei koske nditd maarid.

e Rajoitukset, myds erillinen enimmaismadrd, eivat koske Asiakkaan maksuvelvollisuutta,
tahallisesti tai torkedllé huolimattomuudella aiheutettua vahinkoa, toisen osapuolen
liikesalaisuuksien tahallista vadrinkayttod, immateriaalioikeuksien tahallista loukkaamista,
Palvelun tietoturvan tahallista kiertdmista eik & vastuuta, jota ei voi pakottavan lain mukaan
rajoittaa. Muut kayttéehtojen ja timdén sopimuksen rikkomukset kuuluvat enimmdismdadrien
piiriin.

e Vaatimus on esitett@va Kirjallisesti viimeistddn 12 kuukauden kuluessa siitd, kun osapuoli
havaitsi vahingon tai sen olisi pitdnyt havaita se.

19. Voimassaolo ja muutokset

e Sopimus on voimassa niin kauan kuin Enarra késittelee Asiakkaan henkilGtietoja.

e Enarravoi muuttaa sopimusta samoin ehdoin kuin kdyttéehtoja (kdyttéehtojen kohta 16). Lain,
viranomaisen madrayksen tai tietoturvan edellyttdmat muutokset voivat tulla voimaan
aiemmin. Alikdasittelijdiden muutoksiin sovelletaan kohtaa 11.

e Muutos, joka heikentdd henkildtietojen suojaa tai laajentaa kasittelyd, kuten uusi siirto EU:n
ulkopuolelle tai pidempi sdilytysaika, ilmoitetaan vahintGdn 90 paivad etukdteen. Asiakas voi
vastustaa sitd ilmoitusaikana. Jos asiaa ei saada ratkaistua, Asiakas voi irtisanoa sopimuksen
padattymdadn ennen muutosta, jo etukdteen maksetun kauden kayttdmaton osa hyvitetddn.



e Allekirjoitettuun sopimukseen sovelletaan sen liitteend hyvaksyttya versiota. Myohempi
verkkoversio ei korvaa sitd automaattisesti, vaan sopimusta muutetaan tdmdn kohdan

menettelylld.

e Jos Enarra lopettaa toimintansa tai asetetaan konkurssiin, Asiokkaalla on oikeus saada tietonsa
viennillé jo vaatia niiden poistamista. Enarra jérjesttid tdman myoés alikdsittelijdiden kanssa.

e Verkkotilaukseen tallennetaan, minkd version tilaaja hyvéksyi ja milloin. Jokaisesta versiosta on
pysyva arkistokopio ja tallennettava PDF-tiedosto. Tilaussivu linkittéid PDF-tiedostoihin ennen
hyvdksynt@d, ja tilausvahvistus linkittéid samoihin tiedostoihin.

20. Yhteystiedot

Enarra Oy (Y-tunnus 3664892-5)
Artturintie 4, 43500 Karstula
Sopimusasiat: myynti@tarumo.fi

Tietosuoja-asioiden yhteyspiste (rekisterdityjen pyynnoét ja tietosuojakysymykset):
tietosuoja@tarumo.fi. Tietoturvailmoitusten yhteyspiste (tietoturvaloukkaukset ja

haavoittuvuudet): security@tarumo.fi. Tuki: tuki@tarumo.fi. Enarra ei ole nimittéinyt

tietosuojavastaavaa. Enarra ldhettdd ilmoituksensa Asiakkaan ylldpitdjille sdhkdpostilla. Asiakas
nimedda tilauksessa tai ilmoittaa Enarralle tietosuoja- tai tietoturva-asioiden yhteyshenkildn, jolle
kohdan 14 ilmoitukset l[dhetetddn yllapitGjien lisaksi.
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