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1. Osapuolet ja soveltaminen

Rekisterinpitdjé on Tarumo-palvelun tilannut yritys tai muu organisaatio, jaliempdné Asiakas.

Kdasittelija on Enarra Oy (Y-tunnus 3664892-5, Artturintie 4, 43500 Karstula), jaliempdnd

Tarumo.

Sopimus koskee henkilbtietoja, joita Tarumo kasittelee Asiakkaan lukuun tuottaessaan
Tarumo-palvelua. Niihin kuuluvat myos Asiakkaan kutsuman kirjanpitajan kayttajatili ja hGnen
toimistaan syntyvat lokitiedot, koska Asiakas padattad, kuka ndkee sen laskutuksen.

Sopimus ei koske tietoja, joita Tarumo kdasittelee rekisterinpitéjang, kuten Asiakkaan
yhteyshenkildn tietoja, Tarumon omia laskuja, palvelun laskuluettelon PDF-kopioita,
kirjanpitdjalle lahetettdvid uuden laskun ilmoituksia sekd palvelun kayttdjien Tarumolle

[Ghettdmdd palautetta ja vikailmoituksia. Niisté kerrotaan tietosuojaselosteessa.

Verkkotilauksessa sopimus hyvaksytédn tilauksen yhteydessd. Muissa paketeissa se on osa
allekirjoitettua tilausta tai sopimusta. HenkilGtietojen kasittelyt koskevissa asioissa tama
sopimus on etusijalla kayttéehtoihin nGhden. Allekirjoitetulla tilauksella voidaan poiketa tastd
sopimuksesta vain, jos tilauksessa yksildidadn muutettava kohta. Jos osapuolet ovat

allekirjoittaneet erillisen kasittelysopimuksen, sitd sovelletaan tdmdn sijaan.


https://tarumo.fi/tietosuoja/

e Sanoilla henkildtieto, kasittely, rekisterinpitdjd, kasittelijd, rekisterdity ja henkildtietojen

tietoturvaloukkaus on sama merkitys kuin tietosuoja-asetuksessa.

2. Kasittelyn kohde, luonne ja tarkoitus

e Kohde: henkildtiedot, jotka Asiakas ja sen kdyttdjat tallentavat Tarumo-palveluun tai jotka

syntyvat palvelun kaytossa.

Luonne: tallentaminen, jarjestdminen, hakeminen, puheen muuttaminen tekstiksi, tekoalylla
tehtava kasittely (haastattelun tarkentavat kysymykset, siistityt ehdotukset haastateltavan
vastauksista, korttiluonnokset, sisdllon suodatus, hakuvektorit, Kysy-toiminnon vastaukset,
osaamispakettien luonnokset ja Kartoitus-haastattelun pakettiehdotukset), riskin ja
kattavuuden laskeminen, kannustinten pisteiden ja saavutusten laskeminen, Kartoituksen
loppuraportin kokoaminen, sdhkopostien ldhettGminen, vienti, lokin pitGminen,

varmuuskopiointi ja poistaminen.

Tarkoitus: palvelun tuottaminen Asiakkaalle: osaamisen katoamisen riskin tunnistaminen
osaamisalueittain, osaamispaketit ja Kartoitus, asiantuntijoiden haastattelut, tietokortit, haku ja
tekodlyn vastaukset julkaistuista korteista, kannustimet, kirjanpitéjan padsy laskutukseen,
muistutukset ja ilmoitukset, tietojen vienti, loki sek& palvelun yllépito, tuki ja suojaaminen.

3. Kasittelyn kesto

Kdsittely kestdd sopimuksen voimassaolon ajan ja sen jalkeen kdyttdéehtojen kohdan 12 a

mukaisen siirtymdaajan sekd kohdan 17 mukaisen vientiajan ja poiston ajan. Tarumon

velvollisuudet ovat voimassa niin kauan kuin se kdsittelee Asiakkaan henkil6tietoja.

4. Rekisteroidyt

Asiakkaan kayttajat: yllapitdjat, esihenkilot, asiantuntijat ja lukijat, yleensa Asiakkaan
tydntekijoitd tai muita sen lukuun tydskentelevid.

Asiakkaan kutsuma kirjanpitdjd, myods Asiakkaan ulkopuolisen tilitoimiston henkilo.
Avainhenkildt, myds ne, joilla ei ole kayttdjatunnusta.

Henkil6t, jotka mainitaan haastatteluissa tai tietokorteissa, kuten tydtoverit ja toimittajien
yhteyshenkilot.



e Henkilot, joiden tiedot Asiakas tuo palveluun omista jarjestelmistddn, esimerkiksi HR-

integraation kautta.

5. Henkil6tiedot ja sailytysajat

Tiedot

Kayttajan tiedot: nimi, séihkdpostiosoite,
rooli, kieli, kirjautumistapa ja Microsoft-
tai Google-tilin tunniste, jos niité

kdytetddn

Kirjanpitdjéin tiedot: nimi,
sdhkdpostiosoite, kutsu, pddsyn alku ja
loppu sekd valinta uuden laskun
ilmoituksista. Kirjanpitdjéin toimet
kirjataan lokiin.

Kirjautumistapahtumat ja istunnot

Avainhenkildn tiedot: nimi, tehtdvdnimike,

aloitusvuosi, lahtdpdivé ja sen vahvistus,

osaamisalueet, kriittisyys ja tieto ainoasta

osaajasta

Haastattelujen kysymykset ja vastaukset
(vain haastateltavan ndhtdvissd)

Sanelun ddnitteet (vain haastateltavan
saatavilla)

Tietokortit: sisdltd asiantuntijan sanoin,
l[Ghde (asiantuntija ja pdivamadrd),
versiot, arkistoidut versiot ja ilmoitukset

vanhentuneesta tiedosta

Hakuvektorit julkaistujen korttien
tekstistd

Sdilytys

Niin kauan kuin henkilé on kdyttdjd tai kunnes organisaation

tiedot poistetaan

Niin kauan kuin henkil® on kirjanpitéjd tai kunnes organisaation
tiedot poistetaan. Lokimerkinndét lokin sdilytysajan.

Kirjautumistapahtumat 90 pdivad, istunnot enintéén 30 pdivad

Sopimuksen ajan; arkistoitu avainhenkild sdilyy korttien

ldhteend

Poistetaan, kun haastattelusta tehty kortti hyvéksytddn tai
hylétédn, viimeistddn 30 pdivén kuluttua haastattelun
padattymisesta

Oletuksena 30 pdivad litteroinnista. Asiakas voi valita 0-30
pdivdd; O tarkoittaa, ettei ddntd tallenneta. Poistetaan heti, kun
kortti hyvaksytadn tai hylataén tai vastaus suodatetaan.

Sopimuksen ajan. Kortteja ei poisteta vaan korvataan, ja
versiohistoria sdilyy. Hylétyn luonnoksen sisdltd poistetaan.
Luonnos, jota ei hyvéaksyta eikd hylatd 30 pdivassa, hylatddn, ja

sen sisdaltd poistetaan.

Niin kauan kuin kortti on julkaistu



Tiedot

Kartoitus: kutsut (kuka kutsuttiin),
asiantuntijan osallistumisvalinta ja
pakettiehdotusten luonnokset (vain
asiantuntijan ndhtévissé) sekd
asiantuntijan nimelld lGhetetyt

pakettiehdotukset

Kannustimet: henkilén pisteet, taso ja
saavutukset (vain héinen nahtdavissadn),
hdnen palkintovalintansa, palkinnon
myontdjdlle ilmoitetut palkinnot sekd

tiimit ja tiimien haasteet

Kdayttotiedot: kortin lukukerrat ilman
lukijan tietoja ja kéyttdjén omat
"hyddyllinen"-merkinndt

Loki: mitd katsottiin, muutettiin,
hyvaksyttiin ja vietiin, kuka ja milloin.
Asiakkaan yllapitgjat ndkevat lokin
lukuun ottamatta korttien avauksia ja

korttien ilmoituksia (kohta 10).

Ilmoitukset ja muistutukset (sGhkdposti
tai Teams)

Palvelimen tekniset lokit (ilman
haastattelujen, korttien tai kysymysten

sisaltéd)

Sdilytys

Luonnosten sisdltdé poistetaan 30 pdivdn kuluttua. Kutsut,
valinnat ja léhetetyt ehdotukset sdilyvét sopimuksen ajan. Kun
henkilén tiedot poistetaan, hdnen valintansa ja luonnoksensa

poistetaan.

Sopimuksen ajan. Palkinnon myéntdjén lista ndyttdd annetut ja

suljetut palkinnot 90 pdivad.

Sopimuksen ajan

Sopimuksen ajan

Tarumo ei s@ilytd viestien sisaltdd erikseen. SGhkdpostipalvelu

(Scaleway) poistaa sisallon toimituksen jalkeen, mutta sdilyttad
ldhetyksen metatiedot (vastaanottaja, aihe, aika ja toimitustila)

palvelunsa ehtojen mukaan niin kauan kuin Tarumon [dhetystili
on kdaytéssa. Haastattelu- ja kartoitusmuistutusten aihe on

neutraali. Muiden viestien aiheessa voi olla organisaation nimi.

EnintGén 30 pdivad

e Hakujaja Kysy-toiminnon kysymyksid ei tallenneta eika kirjata lokiin. Haku lasketaan vain

kortin nimettomaksi lukukerraksi.

e Suodatettua sisdaltdd ei tallenneta. Suodatuksesta kirjataan vain pdiva- ja syykohtainen

lukumddra organisaatiota kohden ilman henkil6d tai sisaltdod. Jos tekodly ei ole kdytettdvissd,



sanalistojen lapdissyt haastatteluvastaus tai kortin muokkaus tallennetaan odottamaan
tarkistusta (kohta 7).

Erityiset henkilétietoryhmat: Asiakas antaa ohjeen, ettei palveluun tallenneta erityisiin
henkilétietoryhmiin kuuluvia tietoja (tietosuoja-asetuksen 9 artikla) eikda rikostietoja (10
artikla). Tarumo pyrkii suodattamaan pois tdllaiset tiedot seké nimettyd ihmisté arvioivat
kohdat: sisallon suodatus jattdd pois haastatteluvastauksen tai kortin tekstin, jossa on
esimerkiksi terveyteen, ammattiliittoon kuulumiseen tai rikoksiin liittyvia tietoja tai joka arvioi
nimettyd ihnmistd, eika sitd tallenneta eiké siité raportoida tydnantajalle. Suodatus on tekodlyn
luokittelua, eikd se 16ydd kaikkia tapauksia. Siksi asiantuntija tarkistaa luonnoksen ennen
hyvaksyntdd, ja Asiakas ohjeistaa asiantuntijoita kertomaan kéytdnnoista eikd yksittdisista
ihmisista (kohta 6 a).

Varmuuskopiot: tuotannossa salatut varmuuskopiot sdilytetééin Helsingissd, ja salattu, lukittu
kopio sdilytetdén Pariisissa (Scaleway). Lukittua kopiota ei voi muuttaa eiké poistaa ennen sen
sdilytysajan paattymista. Kaikki varmuuskopiot poistuvat viimeistadn 36 pdivan kuluttua niiden
ottamisesta, joten poistettu tieto poistuu varmuuskopioista viimeistddn 36 pdivan kuluessa.
Tietokantapalvelu sailyttad lisGksi omia salattuja varmuuskopioitaan enintdén 15 pdivad.
Saneltu Gani ei sisdlly varmuuskopioihin.

6. Asiakkaan ohjeet

Tarumo kasittelee henkilotietoja, myods siirtdd niité EU:n jo ETA:n ulkopuolelle, vain Asiakkaan
dokumentoitujen ohjeiden mukaisesti. Ohjeet ovat tdmad sopimus, kdyttéehdot, tilaus sekd
Asiakkaan valinnat ja toimet palvelussa, kuten kdyttdjien ja kirjanpitdjan kutsut, Génitteiden
sdilytysaika, kirjoutumistavat, kannustinten kyttdonotto, Kartoitus, Teams-sovelluksen
kdyttéonotto ja HR-integraatiot. Ohjeisiin kuuluvat myods kohdan 7 periaatteet, kuten
haastattelujen ndkyvyys vain haastateltavalle ja haastattelutekstien poisto kohdan 5
mukaisesti.

Asiakas antaa lisGohjeet kirjallisesti yllGpitdjiensd kautta, ja Tarumo sdilyttad ne.

Hyvaksymalla tdman sopimuksen Asiakas antaa lisciksi ohjeen

e Kkirjata korttien avaukset ja korttien ilmoitukset palvelun tietoturvan selvittdmistd varten ja
toimittaa henkilén omat rivit hanelle kohdan 13 mukaisesti (kohta 10);

¢ laskea palvelun kaytéstd organisaatiokohtaisia lukumadrid, kuten avainhenkildt, kortit,
haastattelut ja tekodlykutsut, laskutusta, kapasiteettia ja tukea varten. Lukumd@drissd ei ole
tietoja yksittdisistd henkildistd;



e sijirtdd tietoja kohdan 12 mukaisesti.

e Jos EU:n tai Suomen laki velvoittaa Tarumon muuhun kdasittelyyn, Tarumo ilmoittaa siité

Asiakkaalle ennen késittelyd, ellei laki kielld ilmoittamista.

e Jos Tarumo katsoo ohjeen rikkovan tietosuojalainsadddntod, se ilmoittaa siitd Asiakkaalle
viipymattd ja voi jattad ohjeen toteuttamatta, kunnes Asiakas vahvistaa tai muuttaa sen.

6 a. Asiakkaan vastuut rekisterinpitajana

Asiakas vastaa rekisterinpitdjana siitd, ettd kasittely on lainmukaista. Erityisesti Asiakas:
madrittelee kdasittelyperusteen. Tydntekijoiden tietojen kasittely perustuu yleensa Asiakkaan
oikeutettuun etuun siirtdG osaamista, ei tyontekijan suostumukseen. Tydeldman tietosuojalain 3
§:ntarpeellisuusvaatimuksesta ei voi poiketa suostumuksella;

tallentaa vain osaamisen siirron kannalta tarpeellisia tietoja: [@htdpdivaksi sovitun tai tydntekijan
itse kertoman [Ghddn, ei arvioita tydntekijéin idstd, terveydesta tai aikeista;

kertoo tyontekijoille ja avainhenkilbille palvelun kdytostd ennen kdyttoonottoa (tietosuoja-
asetuksen 13 ja 14 artikla). Tarumo antaa téhan tarvittavat tiedot palvelusta;

kasittelee kayttdéonoton henkildston kanssa: vahintddn 50 tyontekijdan yrityksessa
yhteistoimintalain mukaisessa vuoropuhelussa ja tarvittaessa muutosneuvotteluissa, 20-49
tyontekijan yrityksessa yhteistoimintalain 7 a §:n mukaisessa vuoropuhelussa ja pienemmassd
yrityksessd kuulemalla tyontekijoitd, kun tydeldmdn tietosuojalain 21 § sitd edellyttad;

arvioi, tarvitaanko tietosuojaa koskeva vaikutustenarviointi. Tarumon arvion mukaan se on
yleensd tarpeen, koska palvelussa kdsitelladn tydntekijdiden tietoja tekodlylld. Tarumo antaa
siihen pohja-aineiston (kohta 15);

ei kaytd palvelua eikd sen tietoja tydntekijdiden suoriutumisen arviointiin, pisteyttimiseen,
vertailuun tai valvontaan eika tydsuhdetta koskeviin padtoksiin (kayttdehtojen kohta 3 a). Palvelun

omat kannustimet ovat sallittuja sellaisina kuin ne palvelussa toimivat (kdyttéehtojen kohta 3 b);

ohjeistaa asiantuntijoita kertomaan kdytanndistd eikd yksittdisisté ihmisistd jo olemaan
tallentamatta terveyteen, ammattiliittoon kuulumiseen tai muihin erityisiin henkilotietoryhmiin

kuuluvia tietoja;
ottaa huomioon, ettd Teams-sovelluksen keskusteluista jaé kopio Asiakkaan Microsoft 365 -
ymparistoon (kohta 11);

pdattad, kuka on sen kirjanpitdjd, ja poistaa Kirjanpitéjcn, kun tdman tehtava padttyy
(kéyttdehtojen kohta 7 a).



7. Kasittelyn periaatteet

Tarumo on rakentanut palvelun ndiden periaatteiden mukaiseksi ja pitéid ne voimassa:

e Eityontekijoiden arviointia. Palvelussa ei ole toimintoja, jotka arvioivat tai vertailevat
tyontekijoitd tai pisteyttavat heitd tydnantajalle. Riskitutka mittaa osaamisen katoamisen riskid,

ei ihmisten suoriutumista.

e Haastattelu kuuluu haastateltavalle. Hoastattelun vastaukset ndkee palvelussa vain
haastateltava. Yllapitdjat ja esihenkilodt eivat nde vastauksia, pdivimadrid eivatkd lukumdadrid.
Haastattelutekstit poistetaan kohdan 5 mukaisesti, viimeistddn 30 pdivan kuluttua haastattelun
padattymisestd. Tima ndkyvyys ja poisto ovat Asiakkaan rekisterinpitdjdnd antama
dokumentoitu ohje, jonka Asiakas antaa hyvaksymalla tdman sopimuksen. Ainoa poikkeus on
kohdan 13 mukainen luovutus lakisGdateisen velvoitteen perusteella. Tarumon henkiléston

teknisestd padsysta kerrotaan kohdassa 9.

e Julkaisu vain hyvdksynnalld. Tietokortti julkaistaan vasta asiantuntijan hyvéaksynndllé.
Hyvaksymaton kortti ei ndy haussa eikd tekodlyn vastauksissa.

e Vastaukset ldhteineen. Tekodly vastaa vain julkaistujen korttien perusteella ja kertoo léhteen

(asiantuntija ja paivamaara).

e Suodatusta ei raportoida. Kirosanat poistetaan, ja loukkaava, asiaton tai epdselvé vastaus
jatetddn pois. Suodatettua sisaltdd ei tallenneta eikd siitd raportoida tydnantajalle. Jos tekodly ei
ole tarkistushetkelld kdytettdvissd, sanalistoilla tarkistettu haastatteluvastaus tai kortin
muokkaus tallennetaan odottamaan tekodlyn tarkistusta. Odottavan vastauksen nékee vain
haastateltava, eikd sité kaytetd korteissa, Kartoituksen pakettiehdotuksissa eiké tekodlyn
kehotteissa ennen tarkistusta. Odottavaa korttia ei voi julkaista ennen tarkistusta. Jos tarkistus
suodattaa vastauksen, sen teksti ja Gdnite poistetaan. Kortin ilmoituksen lisatietoa ei tallenneta

lainkaan, jos tekodly ei voi tarkistaa sitd.

e Kartoitus on vapaaehtoinen. Asiantuntija pdattad itse, osallistuuko hén
kartoitushaastatteluun. Yllépitdja tai esihenkild ndkee vain, etté asiantuntija on kutsuttu. Valinta
ei ole tietosuoja-asetuksen mukainen suostumus, vaan kasittely perustuu Asiakkaan
kdsittelyperusteeseen (kohta 6 a). Kartoituksen loppuraportissa on vain organisaatio- ja
pakettitason lukuja, ja alle kolmen henkildn luvut ndytetddn muodossa "alle 3". Pienessd
organisaatiossa luvuista voi silti paatelld jotain yksittdisistd inmisistd, joten Asiakas késittelee
raporttia henkilétietona. Ladattu tai tulostettu raportti on Asiakkaan vastuulla.

e Kannustimet eivd@t ole arviointia. Kannustimet ovat organisaatiossa oletuksena pois padltd, ja

jokainen voi kytked ne itseltddn pois. HenkilOkohtaiset pisteet, taso ja saavutukset ndkyvat vain



henkildlle itselleen. Palkinnon myontdjd saa tiedon saavutuksesta ja palkinnosta vain, jos
henkild hyvaksyy sen. Muille ndytetddn vain tiimitason tietoja. Pisteitd ja saavutuksia ei viedd
HR- tai kehityskeskustelujarjestelmiin.

e Tietoa ei poisteta hiljaa. Vanhentunut tai virheellinen kortti arkistoidaan, kun korjattu versio
hyvaksytadn, ja versiohistoria sdilyy. Asiakkaan ylldpitdjé voi poistaa kaytéstd kortin, jossa on
loukkaavaa tekstid, toisen ihmisen henkilotietoja tai luottamuksellista tietoa. Kaytostd poistettu
kortti ei ndly haussa, tekodlyn vastauksissa eikd viennissd, ja sen ndkevat vain kortin
asiantuntija ja yllapitajat. Asiantuntija saa siitd tiedon séhkdpostilla ja voi julkaista korjatun
version. Kun syy on henkilGtiedot tai luottamuksellinen tieto, kortin otsikko ja sisalto poistetaan
30 pdivan kuluttua ja rekisterdidyn poistopyynnostd heti. Versiohistoriaan jéé merkintd, jossa
on syy ja pdiva. Kaytosta poisto ja sisallon poisto kirjataan lokiin ilman kortin sisaltod. Muita
poikkeuksia ovat sopimuksen pddttyminen ja rekisterdidyn oikeuksien toteuttaminen (kohdat
13jal7).

8. Tekodly ja asiakkaan tiedot

e Tarumo kayttad Asiakkaan tietoja vain palvelun tuottamiseen. Tarumo ei koskaan kéyté
Asiakkaan tietoja tekodlymallien kehittémiseen eikd koulutukseen, ei mydskadn alla

mainittuja vianselvitystietoja.

e Tarumo on palvelun tekodlyjdarjestelmdn tarjoaja ja Asiakas sen kayttéonottaja (kdyttdehtojen
kohta 3 a). Palvelu kertoo kayttdjalle, kun hdn on vuorovaikutuksessa tekodlyn kanssa, ja
tekodlyn tuotokset on merkitty ndkyvdsti jo koneluettavasti. Palvelu ei tee henkildistd
yksinomaan automaattiseen kasittelyyn perustuvia padatdksid (tietosuoja-asetuksen 22
artikla). Riskitutka on sddntopohjainen laskelma osaamisen katoamisen riskistd, ei arvio
henkilosta.

e Tekodlymallit ja puheentunnistus ovat Scaleway SAS:n Generative APIs -palvelua Pariisissa.
Scalewayn tietosuojaehtojen mukaan Scaleway ei kerdd, lue, kdyta uudelleen eikd analysoi
kehotteiden eikd vastausten sisdltod eika kaytd niitd mallien koulutukseen tai parantamiseen,
eiké@ mallien tekijoilla ole padsya niihin. Poikkeukset: jos pyynt6 aiheuttaa virheen tai vaikuttaa
vaarinkaytoltd, Scaleway voi tallentaa pyynnén koko sisdllon ja kasitelld sité enintGdn kaksi
viikkoa vian tai vadrinkayton selvittimiseksi. LisGksi Scaleway sdilyttad palvelun kéytosta
nimettomid kdyttotietoja kuusi kuukautta.

e Tekodly saa vain kulloinkin tarvittavat tiedot:



¢ haastattelussa ja Kartoitus-haastattelussa kysymykset ja vastaukset, osaamisalueen ja osa-
alueen nimet sek& osaamispaketin sisalto;

e siistityssd ehdotuksessa haastateltavan oma vastaus (haastateltava voi kytked ehdotukset
pois);

e korttiluonnoksessa haastattelun kysymykset ja tarkistetut vastaukset seké osaamispaketin
sisalto;

e sisdllon suodatuksessa haastatteluvastaus, kortin luonnos ja asiantuntijan muokkaukset,

kortin ilmoituksen lisatieto sekad yllapitGjien ja esihenkildiden kirjoittamat osaamispakettien
tekstit;

e osaamispaketin luonnoksessa ala, rooli ja yllapitdjan kirjoittamat lisatiedot sekd pohjana
kdytetty paketti;

e Kartoituksen pakettiehdotuksessa osa-alue, asiantuntijan tarkistetut vastaukset ja
ehdokaspakettien nimet;

e Kysy-toiminnossa kysymys ja osuvimpien julkaistujen korttien otsikot, ohjeet, [dhteet ja
pdivamadrat. Korttien ilmoitusten lisdtietoja ei lGhetetd tekodlylle; vanhentuneeksi tai
virheelliseksi ilmoitetun kortin varoitus néytetéidin vastauksen vieressd;

e hakuvektoreita varten julkaistujen korttien teksti ja Kysy-toiminnon kysymys.
Haastattelujen tekstit eivat koskaan paddy hakuun eikd Kysy-toiminnon vastauksiin.

9. Luottamuksellisuus ja Tarumon henkiléston padasy

e Tarumo varmistaa, ettd henkilotietoja kasittelevat vain ne Tarumon henkilot, jotka tarvitsevat
niitd palvelun tuottamiseen, ylldpitoon tai tukeen, ja ettd he ovat sitoutuneet salassapitoon tai
heitt koskee lakisGateinen salassapitovelvollisuus.

e Tarumon ylldpitopaneelissa ndkyy organisaatioista vain lukumaarid ja tiloja, ei Asiakkaan
sisdltdd eika kayttajien nimid.

e Tarumon nimetyilla yllapitdjillé on tietokannan ylldpitotunnukset. Haastattelujen tekstit on
rajattu teknisesti niin, ettd Tarumon yllapitotydkalut ja ajastetut tyot eivat pddse niihin. Tekstit
luetaan vain kohdan 13 mukaisessa luovutuksessa, jota varten rajaus puretaan erikseen ja
luovutus kirjataan. Tietokannan padkdayttajatunnus, palvelimen padkdayttdjdoikeus ja
varmuuskopioiden avaimet antavat kuitenkin teknisesti pddsyn kaikkeen Asiakkaan tietoon,
myo6s haastattelujen teksteihin, kunnes ne poistetaan kohdan 5 mukaisesti. Ne ovat vain
kahdella nimetylld henkilolld, jotka ovat sitoutuneet salassapitoon, ja niitd kaytetddn vain
palvelun yllGpitoon, tietoturvan selvittdmiseen ja toimenpiteisiin, joita Asiakas on pyytanyt



(esimerkiksi tietojen vienti ja rekisterdidyn pyynndt). Varmuuskopiot sisaltdvat haastattelujen
tekstit enintddn kohdan 5 mukaisen ajan.

10. Tietoturva

Tarumo toteuttaa tietosuoja-asetuksen 32 artiklan mukaiset tekniset ja organisatoriset
toimenpiteet, joita ovat erityisesti:

e Asiakkaiden erottelu: jokainen tietorivi kuuluu yhdelle organisaatiolle, ja PostgreSQL-
tietokannan rivitason suojaus (RLS) estdd ndkemdstd tai muuttamasta muiden
organisaatioiden tietoja. Erottelua tarkistetaan automaattisilla testeilld jokaisessa
muutoksessa. Kirjanpitdjalld on oma, erillinen pddsy, joka ndkee vain laskutuksen.

e Salaus siirrossa: yhteydet palveluun ja tietokantaan ovat salattuja (TLS).

e Salaus levossa: tietokanta, palvelinten levyt ja varmuuskopiot tallennetaan salattuina
palveluntarjoajan hallinnoimilla avaimilla. Tarumon omat varmuuskopiot salataan liséksi

Tarumon avaimilla ennen tallennusta.

e Pdadsynhallinta: roolit (yllépitdjd, esihenkild, asiantuntija, lukija) ja véhimpien oikeuksien
periaate myds tietokannan rooleissa. Kirjautuminen sahkdpostilinkilld tai -koodilla tai
Microsoft- tai Google-tililld. Tarumon yllGpitopaneeliin pddsee vain kaksivaiheisella
tunnistuksella ja palvelimille vain henkildkohtaisilla SSH-avaimilla. Ylldpidon komentorivin
komennot, jotka muuttavat tietoja, vaativat lisdksi tuoreen kaksivaiheisen tunnistuksen koodin.

e Loki: palvelu kirjaa, mitd katsotaan, muutetaan, hyvaksytéén jo viedddn. Asiakkaan ylldpitéjat
ndkevat lokin ja voivat viedd sen, lukuun ottamatta korttien avauksia ja korttien ilmoituksia.
Niité rivejd ei nde yksikadn sovelluksen rooli, ei yllGpitajakadn, jotta loki ei kertoisi, kuka luki tai
ilmoitti mitdkin. Niitd kdytetddn vain palvelun tietoturvan selvittdmiseen Asiakkaan ohjeen
mukaisesti (kohta 6) ja toimitetaan vain rekisterdidylle itselleen hdnen pddsypyynténsd

perusteella (kohta 13). Lokia ei voi muuttaa jalkikateen.

¢ Varmuuskopiot: tuotantoympdristdn tietokanta varmuuskopioidaan joka yé. Varmuuskopiot
salataan ja sdilytetddn Helsingiss@, ja salattu, lukittu kopio sdilytetddn Pariisissa. Palautus
testataan kuukausittain ja tallennettujen varmuuskopioiden avaaminen neljinnesvuosittain.

e Ympdristot: testiympdristossé ei kdsitelld Asiakkaan tietoja.

e Poikkeamat: Tarumo kirjaa tietoturvapoikkeamat, selvittéé niiden laajuuden ja ilmoittaa
Asiakkaalle kohdan 14 mukaisesti.



e Tietojen minimointi: lyhyet sdilytysajat (kohta 5), suodatetun siséllén hylkddminen ja hakujen
tallentamatta jattéminen.

¢ Integraatioiden tunnukset tallennetaan salattuinag, eikd tietokanta née salausavainta.

Tarumo voi pdivittéid toimenpiteitd, kunhan suojaustaso ei heikkene.

11. Alikasittelijat

Asiakas antaa Tarumolle yleisen luvan kéyttad alla lueteltuja alik dsittelijéitd. Tarumo sitoo ne
kirjallisesti samoihin tietosuojavelvoitteisiin kuin tdssé sopimuksessa ja vastaa niiden toiminnasta

kuin omastaan.
Alikasittelija Tehtdva Sijainti ja siirrot

UpCloud Oy Palvelimet, PostgreSQL-tietokanta ja Helsinki, Suomi. Ei siirtoja EU:n ulkopuolelle.
sen omat varmuuskopiot, Tarumon
salatut varmuuskopiot ja Génitteiden

tallennus

Scaleway SAS Tekodlymallit ja puheentunnistus Pariisi, Ranska. Ei siirtoja EU:n ulkopuolelle.
(Generative APIs), stthképostien
[dhetys ja toimitusilmoitukset
(Transactional Email, Topics and
Events) sekd varmuuskopioiden
salattu, lukittu kopio (Object Storage)

Zoho Tarumon s@hkoépostilaatikot, kuten Zohon EU-datakeskus. Zohon intialainen
Corporation tuki, joihin voi tulla Asiakkaan konserniyhtié voi padsta tietoihin teknisté tukea
B.V. henkilétietoja tukipyynndissda varten; siirto perustuu EU:n

vakiosopimuslausekkeisiin.

Microsoft Vain jos Asiakas ottaa Teams- Botti EU-alueella. Osa Microsoftin Bot Framework
Ireland sovelluksen kayttdon: Azure Bot -palveluista on maailmanlaajuisia, joten tietoja
Operations Ltd  Service, joka valittGé viestit Tarumon ja voi siirtyé EU:n ulkopuolelle Microsoftin ehtojen
Asiakkaan Teamsin valillé mukaisesti (EU:n ja Yhdysvaltojen
tietosuojakehys ja vakiosopimuslausekkeet).

e Asiakkaan itse valitsemat palvelut eivat ole Tarumon alikdsittelijéitad: Microsoft Entra ID- ja
Google-kirjautuminen sekda kayttdjien synkronointi (SCIM), joissa tunnistautuminen tapahtuu



Asiakkaan tai kdyttdjan omassa tilissd palveluntarjoajan ehtojen mukaisesti, HR-jarjestelmat,
joista Asiakas tuo tietoja, ja Asiakkaan oma Microsoft 365 -ympdristo.

e Stripe kdsittelee vain Tarumon omia asiakas- ja laskutustietoja, joten se ei ole tdmdn

sopimuksen alikdsittelija. Siité kerrotaan tietosuojaselosteessa.

e Muutokset: Tarumo ilmoittaa uudesta tai vaihtuvasta alikasittelijasta Asiakkaan yllapitdjille
s@hkopostilla ja talla sivulla vahintGdn 30 pdivad etukateen. limoituksessa kerrotaan
alikasittelijan nimi, tehtava, kasiteltGvat tiedot, sijainti ja siirtojen peruste. Asiakas voi vastustaa
muutosta perustellusta tietosuojasyystd tdnd aikana. Jos asiaa ei saada ratkaistua, Asiokas voi
irtisanoa sopimuksen padattymddn ennen muutosta, ja etukdteen maksetun kauden

kdyttdmatdn osa hyvitetadn.

e Pyynndstd Tarumo antaa tiedot alikasittelijdiden omista alihankkijoista siltd osin kuin ne ovat
sen saatavilla sekd jalienndksen alikdsittelijan tietosuojaehdoista. Liikesalaisuudet voidaan
peittdd. Tarumo ilmoittaa Asiakkaalle, jos alikasittelija laiminlyd tietosuojavelvoitteensa.

e Teams: Teams-sovellus ei ole oletuksena kaytdssd, vaan Asiakkaan yllapitdja pdaattad,
otetaanko se kayttoon. Kun palvelu liitetddn Asiokkaan Teamsiin, Microsoft kdsittelee viestit
Asiakkaan ja Microsoftin vdlisen sopimuksen mukaisesti. Keskustelusta jad kopio Asiakkaan
Microsoft 365 -ympdristoon, jossa Asiakkaan yllapitajat voivat ehké padsté siihen kasiksi,
esimerkiksi eDiscovery-haulla. Kopioon jad myods teksti, jonka Tarumo suodattaa pois. Tarumo
ei vastaa ndisté tiedoista eiké voi poistaa niitd sieltd rekisterdidyn poistopyynndn perusteella.
Asiakkaan kannattaa ottaa tdma huomioon omissa tietosuojakdytdnndissadn. Palvelu kertoo
kopiosta kdyttdjdalle ennen ensimmaistd haastatteluvastausta Teamsissa.

12. Tietojen sijainti ja siirrot

e Palveluntiedot tallennetaan EU:ssa: palvelimet, tietokanta, varmuuskopiot ja ddnitteet
Suomessa, varmuuskopioiden lukittu kopio seka tekodly, puheentunnistus ja sdhkdpostien
léhetys Ranskassa. Sama tieto on sivulla tarumo.fi/tietojen-sijainti.

e Tarumo eiitse siirrd Asiakkaan henkilodtietoja EU:n ja ETA:n ulkopuolelle. Alikdsittelijan
konserniyhtid kolmannessa maassa voi kuitenkin pdadsta tietoihin poikkeuksellisesti,
esimerkiksi teknisté tukea varten, ja vain komission riittdvyyspdadatdksen tai
vakiosopimuslausekkeiden ja tarvittavien lisdtoimien perusteella. Ndma tapaukset on merkitty
kohdan 11 luetteloon: Zohon tekninen tuki Intiasta ja Microsoftin Teams-palvelut. Asiakas
antaa talla sopimuksella ohjeen ndihin siirtoihin.


https://tarumo.fi/tietosuoja/
https://tarumo.fi/tietojen-sijainti/

Jos Asiakas ottaa kaytt6on Microsoft- tai Google-kirjautumisen, nma palveluntarjoajat
kdsittelevat kirjautumistietoja omien ehtojensa mukaisesti.

13. Rekisteroityjen oikeudet

Tarumo auttaa Asiakasta vastaamaan rekisterdityjen pyyntoihin (pddsy tietoihin, oikaisu,
poisto, kasittelyn rajoittaminen, siirto ja vastustaminen). Palvelussa on siihen tydkalut, kuten
vienti, korttien korjaaminen ja kayttdjdn poistaminen organisaatiosta. Tarumo antaa avun
viimeistddn viiden arkipdivan kuluessa Asiakkaan pyynndstd, jotta Asiakas ehtii vastata

rekisteroidylle sGddetyssa ajassa.

Kun rekisteroity pyytad padsya tietoihinsa, Tarumo toimittaa Asiakkaan ohjeesta henkilén omat
korttien avaus- ja ilmoitusrivit suoraan hénelle. Asiakkaalle Tarumo kertoo vain, etté rivit on
toimitettu.

Asiakkaan pyynndsté Tarumo poistaa yksittdisen henkilon tiedot: hGnen haastattelujensa
tekstit, ddnitteet ja hyvaksymattomat luonnokset poistetaan, ja hdnen kayttdjatilinsd nimi ja
sdhkdpostiosoite poistetaan, kun hdn ei ole muiden organisaatioiden kayttGja.
Varmuuskopioista tiedot poistuvat kohdan 5 mukaisesti. Asiakas paattad samalla, jaavatko
henkildn julkaisemat kortit hdnen nimellédn vai muutetaanko [Ghteeksi "Entinen asiantuntija.

Haastattelujen tekstit ja Gdnitteet ovat vain haastateltavan ndhtdvissé (kohta 7). Henkild néikee
ne itse palvelussa niiden sdilytysajan. Tarumo ei luovuta niité Asiakkaalle muuten kuin

seuraavan kohdan mukaisesti.

Luovutus lakisééteisen velvoitteen perusteella. Tarumo voi luovuttaa vielé tallessa olevia
haastattelujen tekstej tai ddnitteitd Asiakkaalle vain Asiakkaan kirjallisesta ja perustellusta
pyynndstd ja vain, jos Asiakkaan lakisddateiset tai tydoikeudelliset velvoitteet sitd valttamatta
edellyttavat, esimerkiksi viranomaisen tutkinnassa. Tarumo luovuttaa niité viranomaiselle, kun
laki tai viranomaisen madrdys sitd edellyttdd. Kummassakin tapauksessa:

¢ |uovutetaan vain se, miké on valttmatontd;

e Tarumo kertoo luovutuksesta haastateltavalle, ellei laki kielld sitd;

¢ jokainen luovutus kirjataan lokiin;

e jo poistettuja tietoja ei voi luovuttaa: haastattelutekstit poistetaan viimeistéén 30 pdivdn

kuluttua haastattelun padttymisestd ja danitteet kohdan 5 mukaisesti;

e sisallon suodatuksen poistamaa sisaltod ei koskaan tallenneta, joten sitd ei voi luovuttaa.



Jos rekisterdity ottaa yhteyttd suoraan Tarumoon, Tarumo ohjaa pyynnon Asiakkaalle
viipymatta eikd vastaa siihen itse ilman Asiakkaan ohjetta.

Apu on maksutonta, ellei pyynt6jd ole poikkeuksellisen paljon.

14. Tietoturvaloukkaukset ja -hairiot

Tarumo ilmoittaa Asiakkaalle jokaisesta Asiakkaan henkilétietoja koskevasta
tietoturvaloukkauksesta ilman aiheetonta viivytystd ja viimeistddn 48 tunnin kuluessa siitd, kun
Tarumo sai tiedon siitd. llmoitus tehdadn riippumatta siitd, arvioiko Tarumo loukkauksesta
aiheutuvan riskid. Samassa ajassa Tarumo ilmoittaa tietoturvahdiridstd, joka vaikuttaa
olennaisesti Asiakkaan tietoihin tai palvelun saatavuuteen.

IImoitus ldhetetddn Asiakkaan nimedmadlle yhteyshenkilblle ja yllapitdjille. Siind kerrotaan
ainakin, mité tapahtui, mitd tietoryhmid ja keitd se koskee ja kuinka paljon, Tarumon
yhteyshenkild, todenndkoiset seuraukset ja mitd Tarumo on tehnyt tai tekee. Tiedot voidaan

antaa vaiheittain sitd mukaa kuin ne selviévat.

Asiakas vastaa ilmoituksesta tietosuojavaltuutetulle ja rekisterdidyille. Tarumo ei ilmoita niille
Asiakkaan puolesta ilman Asiakkaan ohjettq, ellei laki sitd edellytd. Tarumo auttaa Asiakasta
tarvittavilla tiedoilla, kirjoa loukkaukset ja antaa kirjouksen Asiakkaalle.

15. Vaikutustenarviointi ja ennakkokuuleminen

Tarumo antaa Asiakkaalle pyynndsta maksutta vaikutustenarvioinnin pohja-aineiston: kdsittelyn

kuvauksen, tietovirrat, sdilytysajat, alikdsittelijat, siirrot, tietoturvatoimenpiteet ja tunnistetut riskit

lieventdmiskeinoineen. Tarumo pdivittad aineiston, kun palvelu muuttuu olennaisesti, ja antaa

tiedot myds mahdollista ennakkokuulemista varten (tietosuoja-asetuksen 35 ja 36 artikla).

16. Auditoinnit

e Tarumo antaa Asiakkaalle tiedot, jotka osoittavat tdman sopimuksen ja 28 artiklan

velvoitteiden noudattamisen. Ensisijaisesti tdma tehdadn kirjallisesti, esimerkiksi vastaamalla
Asiakkaan tietoturvakyselyyn. Tarumo antaa pyynnéstd myos alikésittelijdidensd
tietoturvasertifikaatit ja -raportit silté osin kuin ne ovat sen saatavilla.

e Asiakas voi lisdksi auditoida késittelyn kerran vuodessa ilmoittamalla siitd 30 pdivada

etukdteen, tai heti, jos sille on erityinen syy, kuten tietoturvaloukkaus. Auditoinnin tekee Asiakas



tai sen valitsema riippumaton, salassapitoon sitoutunut tarkastaja. Asiakas vastaa omista
kustannuksistaan.

Kirjalliset vastaukset ja vastaaminen kohtuulliseen, tavanomaiseen tietoturvakyselyyn ovat
maksuttomia. Jos auditointi vaatii Tarumolta huomattavaa ty6té, Tarumo voi laskuttaa
avustamisestaan tavanomaisten tuntihintojensa mukaan, paitsi jos auditointi paljastaa
olennaisia puutteita Tarumon kdasittelyssa.

Auditointi ei saa vaarantaa muiden asiakkaiden tietoja tai palvelun tietoturvaa. Viranomaisen

tarkastusoikeus on voimassa aina.

17. Tietojen palautus ja poisto sopimuksen pacdttyessa

Sopimuksen padattyessa Asiakas valitsee, palautetaanko tiedot vai poistetaanko ne. Palautus
tehddadn viennillé. Vietavat tiedot ja viennin ulkopuolelle jaéavat tiedot ovat samat kuin
kdyttdehtojen kohdassa 9, ja ne luetellaan alla.

Asiakkaalla on sopimuksen padtyttya vahintddn 30 pdivan vientiaika. Jos Asiakas on pyytdnyt
vaihtoa toiseen palveluun tai tietojen siirtoa, palvelu jatkuu ensin 30 pdivan siirtymdajan, ja
vientiaika alkaa vasta sen jalkeen (kdyttdehtojen kohta 12 a).

Vietavat tiedot

Asiakkaan yllapitGjat voivat viedd itse palvelussa:

julkaistut tietokortit ja niiden arkistoidut versiot [Ghteineen (asiantuntija tai "Entinen
asiantuntija” ja pdivimadardat) sekd korttien varoitukset vanhentuneesta tai virheellisestd
tiedosta ilman ilmoittajan tietoja, Markdown- ja JSON-muodossa;

organisaation lokin CSV-muodossa (enintddn 10 000 uusinta tapahtumaa), lukuun ottamatta
korttien avauksia ja korttien ilmoituksia;

Kartoituksen loppuraportin Markdown-muodossa, jos Asiakkaalla on ollut Kartoitus;

laskut PDF-tiedostoina niin kauan kuin ne ovat palvelussa: laskulla maksavat Asiakkaat
palvelun laskuluettelosta ja kortilla maksavat Stripen maksuportaalista. Myds kirjanpitdjd voi
ladata ne.

Lisdksi yllGpitdjat voivat ladata itse palvelun Organisaatio-sivulta yhtend ZIP-tiedostona JSON-

muodossa julkaistut tietokortit ja seuraavat tiedot. Jos yllGpitdjd ei voi ladata niitd, esimerkiksi

koska organisaatiolla ei ole endd yllapitGjad, joka padsee palveluun, Tarumo toimittaa ne

pyynnostd JSON-muodossa viimeistadn 14 pdivan kuluessa:



e avainhenkil6t ja heidain osaamisalueensa: laGhtdpdiva ja sen vahvistus, kriittisyys, ainoa osaaja,
seuraaja ja kytkenté osaamispakettiin;

e Asiakkaan omat osaamispaketit ja Asiakkaan muutokset Tarumon paketteihin versioineen

sekd asiantuntijoiden lGhettdmadt Kartoituksen pakettiehdotukset;
e kattavuuden osaamisalueittain ja osa-alueittain;

e KkayttGjat ja heiddn roolinsa, kirjanpitdjdan, tiimit, tiimien haasteet, palkintojen asetukset ja
organisaation muut asetukset;

e organisaation koko loki, lukuun ottamatta korttien avauksia ja korttien ilmoituksia.

Korttien lukukerrat ja "hyoddyllinen"-merkintGjen maadrat korttikohtaisina lukuina Tarumo toimittaa
pyynndstd JSON-muodossa viimeistadn 14 pdivan kuluessa.

Vietdvien tiedostojen rakenne ja muodot on kuvattu sivulla tarumo.fi/vienti. Jos pyynt6 tehdddn

vienti- tai noutoajan kuluessa, Tarumo toimittaa tiedot, vaikka toimitus osuisi ajan pdattymisen
jalkeen, eik@ poista niitd ennen toimitusta.

Viennin ulkopuolelle jadvdat tiedot

e Haastattelujen tekstit ja Ganitteet, ratkaisemattomat korttiluonnokset ja Kartoituksen
ehdotusluonnokset. Ne ovat vain haastateltavan nahtdvissa ja poistetaan lyhyen ajan kuluttua.

Ndin Asiakas on rekisterinpitdjadné ohjeistanut, ja tietosuojasddntely on datasdddoksen edelld.

e Henkilokohtaiset pisteet, tasot, saavutukset ja palkintovalinnat. Ne ndkyvat vain henkildlle
itselleen.

e Korttien avausrivit (kuka avasi minké kortin) ja tieto siitd, kuka ilmoitti kortista. Niitd ei ndytetd
Asiakkaalle, jotta loki ei kertoisi, kuka luki tai ilmoitti mitakin.

e Suodatettu sisdltd, jota ei tallenneta.

e Palvelun sisGinen toiminta: tekodlyn kehotteet, riskilaskennan vdlitulokset, hakuindeksin
vektorit ja palvelun tekninen loki. Ne ovat Tarumon liikesalaisuuksia tai sidottuja Tarumon
toteutukseen.

e Tarumon yleiset osaamispaketit, jotka ovat Tarumon immateriaalioikeutta. Asiakkaan

muutokset niihin viedadn.

Poisto

¢ Vientiajan jalkeen Tarumo poistaa Asiakkaan henkildtiedot pysyvdasti viimeistédn 30 pdivdn
kuluessa ja vahvistaa poiston pyynnosta kirjallisesti. Salatuista varmuuskopioista ne poistuvat

viimeistaan 36 pdivan kuluttua poistosta.


https://tarumo.fi/vienti/

e Haastattelujen tekstit, ddnitteet ja hyvaksymattomat luonnokset poistetaan palauttamatta,
koska ne on tarkoitettu vain haastateltavalle ja ne poistetaan muutenkin lyhyen ajan kuluttua.

e Sopimuksen pdattyessé Tarumo pyytad Scalewayta poistamaan Asiakkaan kayttdjille

[Ghetettyjen shkdpostien metatiedot.

e Tarumo sdilyttdd vain sen, mita laki edellyttdd tai mikd on Tarumon omaa tietoa:

e Tarumon omaan kirjanpitoon kuuluvat laskut, tositteet ja laskutustiedot. Ne sdilytet@an
kirjanpitolain 2 luvun 10 §:n ja arvonlisdverolain 209 n §:n mukaisen ajan, enintddn laskun
antovuotta seuraavan seitsemdnnen vuoden loppuun. Laskuissa on laskutusyhteyshenkilon

nimi ja yhteystiedot;

e organisaation nimen ja tunnuksen sekd tiedon poistosta;

e Tarumon oman yllépitolokin, josta kerrotaan tietosuojaselosteessa;

e poistojen kirjanpidon (tunnisteet ilman nimiad ja osoitteita) enintddn 40 pdivad, jotta poisto
voidaan toistaaq, jos tietokanta palautetaan varmuuskopiosta;

¢ palautuneiden sdhkdpostiosoitteiden estolistan, jossa osoitteesta on vain avainnettu tiiviste
ja peitetty vihje.

e Palvelun laskuluettelon PDF-kopiot poistetaan organisaation mukana. Asiakas sdilyttad
ostolaskunsa omassa kirjanpidossaan.

18. Vastuu

e Kumpikin osapuoli vastaa rekisterdidyille tietosuoja-asetuksen 82 artiklan mukaisesti. Tama
sopimus ja kdyttéehdot eivat rajoita tatd vastuuta rekisterdidyn ja kummankaan osapuolen
valilla. Kumpikin osapuoli vastaa itse sille maaratyistd seuraamusmaksuista.

e Osapuolten valilla sovelletaan kayttoehtojen kohdan 14 vastuunrajoituksia.
Tietosuojarikkomuksiin ja luottamuksellisuuden rikkomiseen ei sovelleta yleistd
enimmaismaarad vaan erillistd enimmdismadrdd. Se on sopimusvuotta kohden kolme kertaa
yleisen enimmdismadrdn perusteena olevat maksut (Asiakkaan palvelusta vahinkoa
edelt@ineiden 12 kuukauden aikana maksamat tai maksettaviksi erdéintyneet maksut,
kertamaksullisessa paketissa kertamaksu) tai 15 000 euroq, sen mukaan, kumpi on suurempi.

e Erillisen enimmaismaddrdn piiriin kuuluvat valittdmind vahinkoina myoés korvaukset, jotka
osapuoli on maksanut rekisterdidyille 82 artiklan nojalla toisen osapuolen vastuulla olevan
rikkomuksen vuoksi ja jotka se vaatii takaisin 82 artiklan 5 kohdan mukaisesti, seka



kohtuulliset tietoturvaloukkauksen selvittéimis- ja ilmoittamiskulut ja tietojen palauttamisen
kulut. Vdlillisten vahinkojen rajoitus ei koske nditd madrid.
e Vastuuta ei rajoiteta, kun vahinko on aiheutettu tahallisesti tai térkedllé huolimattomuudella,

eika silloin, kun pakottava laki kieltdd rajoittamisen.

19. Voimassaolo ja muutokset

e Sopimus on voimassa niin kauan kuin Tarumo kasittelee Asiakkaan henkilotietoja.

e Tarumo voi muuttaa sopimusta samoin ehdoin kuin kayttéehtoja (kayttdehtojen kohta 16). Lain,
viranomaisen madrdyksen tai tietoturvan edellyttdmat muutokset voivat tulla voimaan

aiemmin. Alikasittelijoiden muutoksiin sovelletaan kohtaa 11.

e Muutos, joka heikentdd henkildtietojen suojaa tai laajentaa kdasittelyd, kuten uusi siirto EU:n
ulkopuolelle tai pidempi sdilytysaika, ilmoitetaan vahint&éan 90 pdivad etukdteen. Asiakas voi
vastustaa sitd ilmoitusaikana. Jos asiaa ei saada ratkaistua, Asiakas voi irtisanoa sopimuksen

paattymdadn ennen muutosta, jo etukdteen maksetun kauden kdyttdmaton osa hyvitetddn.

e Jos Tarumo lopettaa toimintansa tai asetetaan konkurssiin, Asiakkaalla on oikeus saada
tietonsa viennilld ja vaatia niiden poistamista. Tarumo jarjestéd tdman myos alikdsittelijoiden

kanssa.

e Verkkotilaukseen tallennetaan, minkd version tilaaja hyvaksyi.

20. Yhteystiedot

Enarra Oy (Y-tunnus 3664892-5)
Artturintie 4,43500 Karstula
Sdhkdposti: myynti@tarumo.fi

Tietosuojaa koskevat kysymykset, pyynndét ja ilmoitukset voi ldhettdé samaan osoitteeseen.
Tarumo ldhettdd ilmoituksensa Asiakkaan yllapitdjille sdhkdpostilla. Asiakas nimedd tilauksessa
tai ilmoittaa Tarumolle tietosuoja- tai tietoturva-asioiden yhteyshenkildn, jolle kohdan 14
ilmoitukset lGhetetddn yllapitdjien lisaksi.
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